Zastosowanie algebry logiki
do teorji szyfrow.

Napisal

Edward Stamm.

Pewna klasa szyfréw daje sie¢ zdefiniowaé jako rezultat prze-
ksztalcenia grup znakéw (liter, kombinacji liter, cyfr, liczb
i interpunkeji) na inne grupy znakdéw. Przeksaztalcenie to obraca
sig w zakresie skonczonym. Nic wige naturalniejszego, jak zwréeié
sig do algebry logiki ktéra z natury rzeczy moie byé z latwoscia
dostosowana do zakreséw skofczonych. '

Zajme sig tutaj przykladem przeksztalcenia pojedyneczych
liter na litery pojedynecze, czyli pewnego rodzaju szyfrowaniem
liter i sl6w z wykluczeniem cyfr (liczb) i interpunkeji. Zaznaczam
przytem, ze nie mam na razie na oku praktycznego zastosowania,
lecz badam cals sprawe ze stanowiska matematyka. Byé moze, ze
z tego wzgledu beda rezultaty badan ze stanowiska praktycznego
malo waine; jednak ze stanowiska teoretycznego przypisuje im
pewng wage.

Naszym zakresem niechaj beds litery :

(1) a,ab,c,é,d,e0f ghijkl1mnnodbp,r,s(),tuv,w,
X, ;2 (%), 2.

Pragniemy wigc przeksztalcié slowa skladajace sig z tych liter,

lub pojedyncze litery z podanego zakresu na inne. Pragniemy je

nastgpnie przeksztalcié zapomocs réwnan transformacyjnych, opar-

tych na dziataniach algebry logiki. Innemi slowy, chcemy uwazaé

zakres podanych liter za zakres logiczny. Nadmieniamy, ze litery
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wzigte W nawias uwazamy za réwnowazne z literami stojacemi
przed nawiasem, wige litere s za réwnowazna z liters s, litere 2
za réwnowazng z litera 2.

Aby nasz zakres liter uczyni¢ zakresem logicznym postugu-
jemy si¢ metods Huntingtona, ogloszona w rozprawie ,Sets of in-
dependent postulates for the Algebra of Logic¥.1)

Przedewszystkiem konstatujemy, ze nasz zakres moze byé
logicznym, poniewaz zawiera 2" = 32 elementy. Po skonstatowaniu
tego nalezy jeszeze okreslié odpowiednio sume logiczna, iloczyn
logiczny i negacje. Stosownie do podanej metody obieramy na zero
logiczne np. litere v. Nastgpnie wybieramy najmniejsze skladniki.?)
Niechaj beds nimi ze wzgledu, ze n=">5

$,==0, $3=¢6, 84 =1, 8,=0, = (2)
Sumy okreslamy w nastepujacy sposéb:

siUsy=pp=4qa
siUss =p3 =10
sUs,=p=c¢

81 U sg = p1s =¢

ss U sy =pys=4d
ssUsi=pyu=¢

85 U 85 = pos = f

8 U35=Ps¢=g (2a)
83\ 8 = pys = h
sUss=ps =]

s UsgUsy=pus =4k
siUs U s =ppu =1
81U s U 85 = pigs =1¢
31US3US¢=P114=”‘
ssUssUss=pys=mn
aUsiUss=p=1
s UssUs =pg =46

1) Trans. of the Amer. Math. Soc. tom 5, 1904, str. 308 i nast. lub 2)
str. 30 n.
%) Por. moja Algebre Logiki, Warszawa 1913, str. 28 n.
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ss Usy U8 =paus =p
sUscUss=ps=r
83 U 84 U 85 = pass = 5(9)
51 Uss U sy U sy =pras =t
8 U sy U sg U g5 = Prags =
si Uss Us Uss=puais =y
51 U 83 U 8, U 85 = prgas = 2(2)
85 U sg U s, U 85 = pagus = 2
51 UsgUsyUsiU sy = prags = @
Znak | jest symbolem sumy logiczne;.
Wynika z tego, ze na ogél logiczny wybieramy literg a. —
Poniewaz suma logiczna dwu dowolnych przedmiotéw jest wtedy
okreslona wzorem

pk ..... m U pr...-.l T pk-..mr...c

gdzie k...mr...t zawiera wskazniki przedmiotu

i przedmiotu

wige tablica sum logicznych przedstawia sip w nastgpujacy
sposéhb:
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Tloczyn logiczny okresla sig wzorem
Px () Pr =Pu
gdzie znak (M) jest symbolem iloczynu logicznego, a M zawiera
wskaZniki wspdlne przedmiotéw p. i p,. Jezeli wige np.
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Px = Paus =7 & PL= Pr1ags = W

to wtedy mamy

Pre(0) Po = Paus () Prass = Pas = J-
Tablica iloczyndéw logicznych przedstawia sig wiee

w nastepujacy sposoéb:
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Negacja logiczna okregla sig wzorem

(px) = px’
gdzie symbol ’ oznacza negacje, a k' zawiera wszystkie cyfry nie
nalezgce do K. Mamy wige np.

(Pass) =pru=(p) =c.
Tablica negacji logicznych ma wige postaé:

vagbeédegfghijklImniodprstuwyzix 5
xzsrponhznmllykjhgfedwéecbgutoieav ©®)

Po tem okresleniu sumy logicznej, iloczynu logicznego i ne-
gacji mozemy zastosowaé do naszego zakresu liter wszystkie twier-
dzenia algebry logiki.

Jezeli chodzi nam o zaszyfrowanie tekstu, skladajacego sie
z naszego zakresu liter, bedziemy mogli oprzeé sig na funkeji lo-
gicznej

y=azUba (6)
gdzie ax oznacza iloczyn logiczny liter @ i x, za§ ba’ iloczyn lo-
giczny liter b i negacji x. Wstawiajac wtedy za a i b stale lub
zmienne litery, zreszty dowolne, — bedziemy litery te nazywali
wskaznikiem — za$ za z litery, ktére mamy zaszytrowaé, czyli
jak si¢ bedziemy wyrazali szyfraunty, otraymamy wykonujae na
podstawie podanych wyzej tablic wskazane dzialanie logiczne. litery
zaszyfrowane, czyli jak bedziemy méwili szyfraty.

Przyklad: Niechaj bedzie

=1 b= =g
Mamy wtedy
ar=ls=0, ¥ =98 =g, b’ =mg—=a, ezl Jb=0Ua=e.
Przy wskazniku I, m jest wige szyfratem litery s.

Jedli cheemy dany szyfrat odszyfrowaé z powrotewm naleiy
oczywiscie réwnania transformacyjne (6) rozwigzaé wzgledem .
Po rozwigzaniu otrzymamy

z=(ayUda'y)u @y by)u,
gdzie u jest dowolnym parametrem. Wynika z tego, ze x jest wie-
loznaczne. Aby x bylo jednoznaczne, musi byé

ayUad'y =byUby'.
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Daje to
a=1V.
Réwnanie (6) otrzymuje wtedy postaé
y.=—= bl ) bals
czyli, jezeli zamiast b napiszemy. Py
() y=p'zUpz.
Poniewaz warunek jednoznacznosci dla funkeji jest konieczny
do odszyfrowania, a funkeja (7) jest pierwotniakiem, mozemy po-

wiedzieé, ze o ile chodzi o wskaznik o jednym zmiennym (lub sta-

Iym) parametrze, musi réwnanie transformacyjne przy szyfrowa-
niu i odszyfrowywaniu mieé postaé réwnania (7), ezyli odpo-
wiednia funkcja musi byé pierwotniakiem (pierwotkiem) 1-go
stopnia. 1)

W tym wypadku wige odbywa si¢ szyfrowanie w naszym
zakresie (1), oraz odszyfrowywanie na podstawie réwnan
transformacyjnych

(8) y::Plepx/

e=p'yUpy.

Wezmy teraz pod uwage spllezynnik (wskaznik) p. Jezeli
bedzie on staly, wtedy kazda litera x bedzie przedstawiona zaw-
sze przez tg samg litere y szyfratu. Jest to oczywiseie bardzo wiel-
kie ulatwienie przy odszyfrowywaniu przez strony niepowolane.
Odszyfrowywanie nalezy w tym wypadku do najlatwiejszych.

Mozemy jednak zalozyé, ze p jest zmienne. W tym wypad-
ku wybieramy dla p pewien skonczony, uporzagdkowany zakres, np.

) 0= (P Pryeeee--s Pa)y
w ktérym nastgpstwo liter p;, py,...... zostaje niezmienione. Wtedy
wstawiamy przy kolejnem szyfrowaniu liter za p kolejno litery p.
O P., & potem z powrotem p;. py,... i t. d.. W tym wypadku
jest tasama litera x przedstawiona w szyfracie przez rézne litery,
co utrudnia niepowolane odszyfrowanie.

Przyklad: Mamy zaszyfrowac tekst: ,teorya szyfréw“. Wska-
znikiem niechaj bedzie grupa liter

radio.

1) L c. str. 74 n.
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Otrzymujemy:

y=paeUpr' =rtUrt =btUrmu=0Uu=mn
=aelUat' =3¢ Uaze=cUa=gqg
=doUdd =nUdw=0Ud=4¢
=trUdr=ypUib=rUJt =32
=oyUoy=wylUoi=2Uv=12
=raUrd =baUrs=aUr=y
=asUad =% Uag=s5Ua==
=dzUded =neUde=nUe=y
=dyUly =yyUdti=yUi==x
=dfUef=wfUm=r1fJo=r
=rrUrm=brUrb=0vUv=0v
=adéUad =3Uaé=06Ua=t
=dw\Jdw =rw\Udo=¢Jv=04¢é

Szyfratem tekstu ,teorja szyfréw“ przy wskazniku ,radio%

jest grupa liter
ngézlyzyxrvté.

W praktyce dzieli sig zazwyczaj szyfrat na stale grupy liter
np. po 5. Poniewaz nam chodzi tylko wylgcznie o rezultaty teore-
tyczne, wige uwazamy podzial ten za zbyteczny.

Przy zmiennym wskazniku przedstawia réwnanie transfor-
macyjne

y=pzUpa
funkecje logiczng o dwu zmiennyeh p,a:

y=/(p,)

Dla ulatwienia szyfrowania mozemy bardzo latwo, korzystajec z tej
uwagl sporzadzi¢ na miejsce tablic iloczynéw, sum i negacji jedng
jedyna tablicg, ktéra poda nam wprost dla kazdego p i  odpo-
wiednig warto$é dla y. Piszemy w pierwszym wierszu wszystkie
mozliwe wartosci x, w pierwszej kolumnie wszystkie mozliwe war-
tosei p, a w odpowiednich kratkach odpowiednie wartosci dla y,
wedlug réwnania (7).
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Poniewai réwnanie zapomoes ktérego - szyfrujemy jest iden-
tyczne z réwnaniem zapomocy ktérego odszyfrowujemy (por. réw-
nanie 8), wige powyzsza tablica sluzy zarazem i do odszyfrowy-
wania w przyjetych warunkach.
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Poniewai wszystkie prawa algebry logiki stosuja sie do na-
szego zakresu (1), a wige do naszej teorji szyfréw, mozemy z la-
twoscig interpretowaé twierdzenia algebry logiki w dziedzinie szy-
fréw, o ile posiadaja one tam jaki$ sens. Ograniczamy sig przede-
wszystkiem do problemu nastgpujacego.

Wiadomo, ze w algebrze logiki daje sig kazdy przedmiot
przedstawié w jeden jedyny sposéb przez najmniejsze (ewentualnie
najwigksze) skladniki.!) Znaczy to, ze kazda litera da sig przed-
stawié w jeden jedyny sposéb przez pewng ilos¢ liter specjalnych,
a mianowicie w naszym wypadku przez litery szeregu (2), w po-
staci sumy logicznej (jezeli chodzi o skladniki najmniejsze). Moze-
my latwo skonstruowaé nastgpujacs tablice na podstawie relacji (2a)):

a=a
a=gL)e
b=ual)i
c=alJo
X R
d=le\ )2
6=
e=¢elJo
e Al
g==t)o
h=1Uu
=1
P—0o\lu

= al Felale

l="allUeUo
¢t =al el )u
m—al )i\ )o
n=aUiUu
n=aUJoUu
0=0
disal s le o

1) cf. 3),

Rozpr. Polskisgo Tow. matem. i
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(11) p=cl el )u
rie=elfol)u
g ==l gl e
3 P =qlletdslio
U=t
w=—al el )il )u

y=al) et o)y
z—aleald ol u
d=—ceUiUoUu
pi==gl el P ok i

Wedlug tych relacji rozlozony tekst, np. ,stacya radiotelegra-

ficzna“ przedstawialby sig wige w nastepujacy sposob:
stacya radiotelegraficzna
icu aeio a ao aeou a eou a ei i o aeio e aeo e io eou a eu i ao
aiou aiu a. e '

Oczywiscie, ze tak zaszyfrowany tekst bylhy bardzo latwy
do odszyfrowania. Kazda litera x jest tutaj przedstawiona zawsze
przez jedna 1 te samg grupe. Mozna jednak metode te skombino-
waé z poprzednio przedstawions, czyli zaszyfrowaé po rozlozeniu
na skladniki najmniejsze ostatni szyfrat. Jezeli chece np. przyto-
czony tekst zaszyfrowaé zapomocs wskaznika ,radio“ postuguje sie
tabliczka

aelilou

T g Decifige
(12) ai'vaboge e

d k1 e 6:p

b id oy gh

0l ¢8 B 8 3

Otrzymamy wtedy:

8 iF e yoar adibo fie kg v gt s ey
iou aeio a ao aeou a eou a ei i 0 aeio e aeo e io eou a eu 1 ao alou aiu a
radiora d io radi o rad i or adioradior a diora dio radiora diow

zep beic kbvyaéhe jep b ez b 6 beze 2 bef 4 egefe k dj z vé bgfekvj y.
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Tekst ,stacya radiotelegraficzna“ wyraza sig wige wtedy szyfratem
zep beic k bv yaéh ¢ jep b ez b é beze i bef g eg efe k dj z vé bgfe kvjy.

Oczywiscie, ze taki sposéb szyfrowania nie jest ze wzglqdé'w prak-
tyeznych ekonomicznym: 24 liter przedstawiamy w szyfracie przez b1.
Aby zyskaé na ekonomji, mozemy posluzyé si¢ nastgpujaca me-
tody: zadamy, aby tekst szyfratu skladal si¢ z pewnych secisle
okreslonych liter, a mianowicie takich, ktére zawieraja jak naj-
mniej elementéw Morsego. (Znaczy to, ze wykluezamy np. szyfro-
wanie przez aparat Hughesa, wzglednie wysuwamy na pierwszy
plan szyfrowanie drogg radiotelegraficzng i aparatem Morsego). —
W ten sposéb mozemy w czesci uzyskaé z powrotem te ekonomie,
ktérg tracimy przez rozklad na wybrane litery. Poniewaz chodzi
nam stosownie do tabliczki (12) dla naszego przykladu o pieé liter,
ktére rozlokujemy wewnatrz tabliczki analogicznej do (12) tak, aby
w tym samym wierszu nie powtarzala si¢ ta sama litera, ale zre-
szty dowolnie (w przeciwnym wypadku nie byloby odszyfrowanie
jednoznaczne), wybieramy na ostateczne litery szyfratu tylko litery
skladajace si¢ najwyzej z 2 elementéw Morsego, z kropki i kreski:

6t —1i..0.—n—. ! (13)
Na tej podstawie otrzymamy w miejsce tabliczki (12) tabliczke

\ : ‘
jaeilou
o SR AT

gl 'pnd'a 6% (14)
die i:% an
iloat e
gla:n it e

odnoszgcey sig oczywiscie do wskaznika ,radio“. Szyfrujae dawny
tekst ,stacja radiotelegraficzna“ w ostatni sposéb otrzymamy teraz:
ot o g n radiiocteeulieg roa o ne
iou aeio a ao aeou a eou a €1 1 0 aeio e aeo e 1o ecu a eu 1 ao aiou aiu a
rad iora d io radi orad iorad iorad ior a di orad io r ad iora dio r

aennnae e nt ilae a ten n naaannaeinnniti nnte ae a na nint ete 1
‘*
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jezeli teraz zliczymy elementy Morsego w szyfrancie i szyfracie
wedlug ostatniej metody, otrzymamy dla szyfrantu 62 elementy,
dla szyfratu 86 elementéw, czyli na 100 szyfrantu, 139 szyfratu
mimo, ze litery sa przedstawione przecigtnie przez 25 liter.

Zapytajmy sig teraz, czy nie moina w pewnych warunkach
przedstawié¢ calego szyfratu przez jedng i tg samg litere.

Nasze ogélne réwnanie transformacyjne ma postaé
(7 —plz\ ) pr.

Jeseli litery szyfratu majg byé wszystkie jednakowe, bedzie
y=¢c.

Daje to réwnanie
(1) c=pix Lkpr.
« jest dowolne, wzglednie zaleine tylko od szyfrantu. Zatem musi
byé¢ p funkejs logiczng zmiennyeh x i ¢, wzglednie zmiennej
i stalej ¢. Rozwiazujge réwnanie (15) wigledem p otrzymujemy
ostatecznie po redukeji

p=icl 2l el
Znaczy to, ze dla kazdego x = a, czyli jednakich x otrzymamy
i jednakie p.

Innemi slowy: Szyfrowanie tego rodzaju jest mozliwe. Szy-
frat sklada sig wtedy zawsze z jednej i tej samej litery, natomiast
jest wskaznik zbiorem liter naogél réznych i posiada tg wlasnosé,
ze kazdej literze z, szyfrantu odpowiada litera p, wskaznika 1 to
stale, ze wige wlasciwie te same litery sy przedstawione przez inne
stale, jezeli za szyfrat bedziemy uwazali wskaznik, co ze wzgledéw
praktycznych (odszyfrowania) jest mozliwem.

Przyklad.

Szyfrant: stacya radiotelegraficzmna
Wskaznik; viznkz dzr jhliwiudzdédjnacaz
Szyfrat: ssssses 88558855888 8688888834
jezeli na stals literg szyfratu wybierzemy literg s.

Szyfrowanie odbywa sig latwo zapomocs naszej tablicy (10).

Konczg na tem ogélnem naszkicowaniu problemu, w nadzieji,
ze dalsze badania wykaza i praktyczng korzyéé rozwinigtej tutaj
w najogélniejszych zarysach teorji.
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