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Ostatnie katastrofy naturalne po raz kolejny ujawnily istotne wady funk-
cjonujqcych obecnie systemow zarzqdzania kryzysowego. W rezultacie
klesk zywiolowych podstawowe zadania takich systemow jak: moni-
torowanie zagrozenia, ostrzeganie przed zagroZeniem oraz reagowanie
na zagrozenie, byly realizowane czesciowo lub nie byly realizowane
catkowicie. W konsekwencji, na terenach dotknictych katastrofq po-
noszono znaczne straty materialne a w skrajnych przypadkach notowano
ofiary Smiertelne wirod ludnosci cywilnej. Aby uniknaé podobnych wy-
darzenr w przysziosci, niezbedne jest zastosowanie nowych metod twor-
zenia oraz modelowania systemow zagrozenia kryzysowego, ktore bedq
oparte na budowie srodowiska sieciocentrycznego w ujeciu Teorii ZtoZo-
nosci. Koncepcja schematu takiego systemu zostanie przedstawiona w
referacie.

Stowa kluczowe: zarzqdzanie kryzysowe, komputerowe systemy wspoma-
gania decyzji, systemy GIS, Srodowisko sieciocentryczne, teoria
zloZonosci, matematyczne modelowanie systemow.

MODEL OF COUNTRY CRISIS MANAGEMENTS SYSTEM BASED ON
NETWORK CENTRIC ENVIRONMENT

Recent natural disasters once more unveiled crucial errors within func-
tionalities of currently operating crisis management systems. As a result
of their influence main tasks of mentioned systems like: threat monitoring,
threat warning and threat reacting were executed partially or were not
executed at all. In consequence, on territories affected by catastrophe,
heavy losses and even casualties among civilians were observed. To avoid
similar occurrences in the future, it is essential to implement new methods
of creating and modeling crisis management systems which will be based
on network centric structure within the frameworks of Complexity Theory.
The conception of scheme of such system will be presented in this article.

Keywords: crisis management, decision support computer systems, GIS

systems, network centric environment, complexity theory, system
mathematical modelling.

94




G. Kiljan — Model krajowego systemu zarzgdzania kryzysowego...

Wprowadzenie

Podstawowym zadaniem systemu zarzadzania kryzysowego (SZK)
w panstwie jest zapewnienie bezpieczenstwa. Powinno by¢ ono realizowane
w kazdym z trzech etapdéw przebiegu zagrozenia: przed zdarzeniem — prewencja
1 ostrzeganie, w trakcie zdarzenia — reakcja 1 przeciwdziatanie, po zdarzeniu —
usuwanie strat i odnawianie. Systemy ZK sg najczg¢sciej organizowane w opar-
ciu o strukture administracji publicznej, w zaleznosci od zasiggu oraz charakte-
ru potencjalnego zagrozenia. W ich sktad wchodzg rézne rodzaje stuzb publicz-
nych, jednostki o charakterze militarnym, cywilnym oraz porzadkowym.
Z uwagi na fakt, ze w wigkszosci krajow kompetencje wymienionych organiza-
cji sa oddzielone od siebie, zarzadzenie i koordynowanie wspolnych dziatan
stanowi skomplikowane zagadnienie zaréwno w zakresie przeplywu informacji
jak 1 podejmowania decyzji. Gtéwna przeszkode w efektywnym wspoéidziataniu
stanowia zazwyczaj niejasne regulacje prawne, niejasny podzial kompetencji,
brak ustalonej hierarchii przy podejmowaniu decyzji oraz brak jednego systemu
informatycznego, do ktérego miatyby dostep wszystkie jednostki nalezace do
grupy reagowania kryzysowego. Katastrofy, ktére miaty miejsce w ciagu ostat-
nich lat pokazuja, ze obecnie stosowane systemy ZK stale zawodza w powtarza-
jacych sig sferach zwigzanych z przeplywem informacji co ma istotne znaczenie
dla podejmowania decyzji. W rezultacie blednej decyzji, zbyt dugiego czasu jej
podejmowania, zmian decyzji obszary dotkniete kleska ponosza znaczne straty
materialne, a w najgorszym przypadku notowane sg ofiary $miertelne wérdd
zamieszkujacej je ludnosci cywilnej. Dowodzi to, ze aktualnie dziatajace syste-
my ZK sa nieefektywne 1 nalezy zweryfikowa¢ podejscie do metod stosowa-
nych do ich budowy i modelowania. Jest to mozliwe do realizacji w stosunkowo
krotkim czasie, gdyz technologie, ktore nalezy wykorzysta sa dostgpne 1 stale
rozwijane. Gtownym celem referatu jest wskazanie przyczyn niewlasciwego
funkcjonowania wybranych elementéw systemow ZK na przykladzie przebiegu
duzych katastrof notowanych w ostatnich latach: huraganu Karina w USA, oraz
powodzi 2010 w Polsce. W dalszych krokach zostanie przedstawiona propozy-
cja wykorzystania schematu budowy systemu sieciocentrycznego w ujeciu Teo-
rii Ztozonosci do tworzenia takich systemow oraz wskazane zostang wymierne
korzysci, ktore przyniesie zastosowanie tej technologii. W opinii autora jest to
wlasciwy kierunek rozwoju systemow zapewniajacych bezpieczenstwo pu-
bliczne z uwagi na dynamicznie rosnacy poziom skomplikowania relacji oraz
wzajemnych zaleznosci pomiedzy réznymi dziedzinami wspolczesnych spote-
czenstw.




Analiza systemowa w finansach i zarzadzaniu — Tom 12

1. Model systemu zarzadzania kryzysowego (ZK)

Teoretyczny model zarzadzania kryzysowego zaklada, ze podstawowg
role w dziataniach podejmowanych na wypadek wystapienia zagrozenia, peinig
jednostki administracji terenowej. W przypadku zaistnienia sytuacji, w ktorej
kompetencje oraz posiadane srodki sa niewystarczajace do pelnego panowania
kryzysu, dowodzenie przejmuje szczebel nadrzedny. Przykiadowo, w Polsce sg
to organy wladzy samorzadowej: gminy, powiaty i wojewddztwa; natomiast w
USA hrabstwo, wladze stanowe i wladze federalne. Aby precyzyjnie opisaé
teoretyczny model systemu zarzadzania kryzysowego (SZK), nalezy si¢ na po-
czatku odnies¢ do podstawowych kwestii, ktore go charakteryzuja: przebiegu
calego procesu, przyczyn czyli zagrozef, celdow stawianych przed systemem
oraz §rodkéw do osiagnigcia celu. Podstawowym aktem prawnym regulujacym
zarzadzanie (reagowanie) kryzysowe jest ustawa z dmia 18 kwietnia 2002 r.
o stanie kleski zywiolowej. Wigkszos$¢ dostepnych zrodet fachowych zgadza sie
z teza, ze przebieg procesu klasycznego modelu zarzadzania kryzysowego za-
myka si¢ w czterech fazach':

fazie zapobiegania: dzialania redukujace i eliminujace prawdopodobiefistwo

wystapienia sytuacji kryzysowej, dziatania uprzedzajace, majace na celu ogra-
niczenie skutkow sytuacji kryzysowej

fazie przygotowania: dziatania planistyczne dotyczace sposobéw reagowania na
czas wystapienia sytuacji kryzysowej, dziatania majace na celu powigkszenie
zasobow sit i srodkow niezbednych do efektywnego reagowania

fazie reagowania: dzialania polegajace na dostarczeniu pomocy poszkodowa-
nym, dziatania hamujgce rozwoj wystepujacych zagrozen, dzialania ogranicza-
jace straty i zniszczenia

fazie odbudowy: dzialania majace na celu przywrocenie zdolno$ci reagowania,
dziatania majace na celu odbudowe zapaséw shuzb ratowniczych, dziatania ma-
jace na celu odtworzenie kluczowej dla wojewodztwa infrastruktury telekomu-
nikacyjnej, energetycznej, paliwowej, transportowej i dostarczania wody

Schemat budowy modelu takiego systemu obrazuje rysunek 1.%:

Procedury rozpoczgcia omawianego procesu podejmowane sa w przypadku
wystapienia zdarzenia definiowanego jako sytuacja kryzysowa. Jest to sytuacja
bedaca nastepstwem zagrozZenia i prowadzaca w konsekwencji do zerwania lub

' Stanistaw Biedugnis, Mariusz Smolarkiewicz Pawet Podwéjci Andrzej Czapczyk, Ciaglosé
dziatania rozleglych uktaddw technicznych, Srodkowo-Pomorskie Towarzystwo Naukowe
Ochrony Srodowiska, Tom 11, Rok 2009, s. 322

? Jan Golgbiewski, Narodziny zarzadzania kryzysowego, Przeglqd Pozamiczy Nr 09/2005
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znacznego naruszenia wigzéw spolecznych przy réwnoczesnym powaznym
zaktoceniu w funkcjonowaniu instytucji publicznych jednak w takim stopniu,
ze uzyte $rodki niezbgdne do zapewnienia lub przywrdcenia bezpieczenstwa,
nie uzasadniajg wprowadzenia zadnego ze stanéw nadzwyczajnych, o ktérych
mowa w art. 228 ust. 1 Konstytucji Rzeczypospolitej Polskie;j.

PRZED

[ Przygotowanie ]

> KATASTROFA

[Zapobieganie <<| Reagowanie ]

[ Odbudowa J PO

Rysunek. 1. Model systemu zarzadzania kryzysowego

Zakres zdarzen, ktére powinno si¢ okresli¢ jako zagrozenia, wobec kto-
rych niezbgdne jest podjgcie akceji przeciwdzialajacych zostal zawarty w Strate-
gii bezpieczefnstwa Rzeczypospolitej Polskiej, przyjete] na posiedzeniu Rady
Ministrow w dniu 4 stycznia 2000 r. i zawiera nast¢pujaca liste takich incyden-
tow jak:

- wojna i agresja zbrojna

- kryzysy i konflikty lokalne

- regiony nadmiernej koncentracji potencjatu militarnego

- proliferacja broni masowego razenia

- zagrozenia ckonomiczne

- nickontrolowane migracje trans-graniczne

- terroryzm i przestgpczos¢ zorganizowana

- aktywnos¢ obcych stuzb specjalnych oraz ochrona informacji

Oddzielng grupa zagrozen sa klgski ekologiczne spowodowane przez czlowicka
albo sity przyrody i1 zywioly majace charakter losowy. Zgodnie z dostepnymi
publikacjami, mozna je podzieli¢ na®:

* K. Zielinski, Bezpieczenstwo obywateli podczas kryzyséw niemilitarnych oraz reagowanie w
razie katastrofi klgsk zywiotowych, AON, Warszawa 2004
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- gwattowne opady atmosferyczne

- huraganowe wiatry, tornada, traby powietrzne

- trzesienia ziemi

- bardzo wysokie lub bardzo niskie temperatury

- wystepowanie smogu lub silnego zanieczyszczenia atmosfery

- powodzie

Podstawowe zadania, ktére stanowig cel operacyjny zarzadzania kryzysowego,
sq adekwatne do wytycznych zawartych w deklaracjach Wspolnej Europejskiej
Polityki Bezpieczenstwa i Obrony (EPBiO)*:

- zapewnienie funkcjonowania administracji publicznej

- zapewnienie funkcjonowania i mozliwosci odtwarzania infrastruktury lub
przywrdcenie jej pierwotnego charakteru

- racjonalne gospodarowanie sitami w sytuacjach kryzysowych, w czasie sta-
néw nadzwyczajnych i w czasie wojny

- zapewnienie ludnosci cywilnej warunkow przetrwania w sytuacjach kryzyso-
wych, w czasie standw nadzwyczajnych i w czasie wojny

Realizacja wyzej wymienionych zadan opiera si¢ przede wszystkim na utrzy-
maniu sprawnego funkcjonowania oraz zapewnieniu organom administracji
publicznej 1 obywatelom, dostgpu do obiektéw wchodzacych w skiad tzw. in-
frastruktury krytycznej. Zgodnie z materiatami pochodzacymi ze strony interne-
towej Rzadowego Centrum Bezpieczenstwa® obejmuje ona nastgpujace syste-
my:

- Zaopatrzenia w energi¢ i paliwa

- facznosci 1 sieci teleinformatycznych

- finansowe

- zaopatrzenia w Zywnos$¢ i wode

- ochrony zdrowia

- transportowe i komunikacyjne

- ratownicze

- produkgji, sktadowania, przechowywania i stosowania substancji chemicznych
1 niebezpiecznych

* EU Security and Defence: Core Documents 2004, vol. V, s. 121-128
5 Rzadowe Centrum Bezpieczenstwa, [nfrastruktura krytyczna, http://rcb.gov.pl/infrastruktura/,
Dostep dnia 2010-05-11
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Podstawowym elementem systemu reagowania kryzysowego w Polsce
jest Krajowy System Ratowniczo-Gasniczego (KSRG). Aktem prawnym regu-
lujacym problematyke ochrony przeciwpozarowej, a w tym funkcjonowanie
Krajowego Systemu Ratowniczo — Gasniczego jest ustawa z dnia 24 sierpnia
1991 r. o ochronie przeciwpozarowej. Zgodnie z zalozeniami teoretycznymi,
jest on zbudowany na trzech poziomach administracyjnych: powiatowym, wo-
jewddzkim oraz krajowym, przy czym 2 ostatnie pelnia przede wszystkim role
wspomagajacq oraz koordynacyjna. System skupia jednostki ochrony przeciw-
pozarowej, inne shuzby, inspekcje, straze, instytucje oraz podmioty, ktére do-
browolnie w drodze umowy cywilnoprawne] zgodzity si¢ wspoldziataé w ak-
cjach ratowniczych. W jego sklad wchodzg jednostki, organizacyjne Panstwo-
wej Strazy Pozarnej, ochotnicza Straz Pozarna a takze inne jednostki ratowni-
cze. Najwazniejsze zadania realizowane wramach dziatan operacyjnych
(KSRG) obejmuja zapobieganie, walke oraz neutralizowanie skutkéw lokalnych
klgesk zywiolowych takich jak: pozary, skazenie chemiczne, kleski ekologiczne.
Wszystkie zagrozenia, ktorych zakres przekracza kompetencje oraz potencjal
jednostek wchodzacych w skltad KSRG, stanowia zadanie operacyjne dla sys-
temu Obrony Cywilnej Kraju (OCK).

Na chwile obecng funkcjonowanie OCK w Polsce napotyka na powazne
problemy, rozpoczynajac od braku szczegélowych rozporzadzeh wykonaw-
czych, bedacych konsekwencja wyczerpania si¢ definicji dotychczasowego
modelu, a konczac na powszechnej nieznajomosci faktu istnienia takiej organi-
zacji oraz btedne definiowanie jej obowiazkéw. Rozwigzaniem takiej sytuacji,
ktére proponuje dr Krzysztof Przeworski® jest przede wszystkim skoordynowa-
nie oraz polaczenie w jednym modelu systemow: zarzadzania kryzysowego,
systemu ochrony ludnosci, systemu wykrywania skazen i alarmowania, systemu
ratowniczo — gas$niczego (KSRG) czyli w perspektywie stworzenie powszech-
nego systemu ratowniczego, dziatajacego na terenie kraju.

2.  Przypadki nieefektywnego funkcjonowania systemow zarza-
dzania kryzysowego

Wsrod przyczyn nieprawidlowego funkcjonowania systeméw zarzadza-
nia kryzysowego podczas katastrof, a w konsekwencji niezadowalajacych rezul-
tatbw podejmowanych dziatanh, najczgsciej wymieniane byly: nieprawidlowa
koordynacja prac pomiedzy jednostkami operacyjnymi, zaktocenia oraz opdz-
nienia w procesie wymiany informacji pomiedzy jednostkami operacyjnymi

S dr Krzysztof Przeworski, Koncepcja rozwoju OC w Polsce, Przeglad Obrony Cywilnej, Dom
Wydawniczy BELLONA, 2009
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i decyzyjnymi. Brak koordynacji oraz bledy procesu wymiany informacji byty
zauwazane przede wszystkim w zakresie:

- ustalania i przydzielania zadan do wykonania (jednostka A realizuje cele
sprzeczne z celami jednostki B)

- ustalania harmonogramu oraz kalendarza zadan (jednostka A niepotrzebnie
oczekuje na zakonczenie pracy jednostki B)

- przydzielania zasobow (jednostki A oraz B dublujg prace na sgsiadujgcych
obszarach)

- podejmowania decyzji (jednostki A i B oczekuja na rozkaz albo instrukcje
dziatania)

Analiza doniesien medialnych (publikacje prasowe), opisujacych prze-
bieg oraz skutki klesk zywiolowych, pozwala na przypisanie konkretnych zda-
rzen do kazdej z wyzej wymienionych grup. Dowodzi to, ze obecnie stosowane
systemy sg zawodne w powtarzajacych sie punktach. W referacie jako przy-
ktady postuza relacje ze zdarzen zaistnialych podczas trzech najbardziej spekta-
kularnych katastrof, ktére mialy miejsce w ostatnich latach w USA, Europie
oraz Polsce.

Huragan KATRINA, USA, 2005: Huragan Katrina pojawit si¢ 25 sierpnia 2005
r. nad wybrzezem Atlantyku, w okolicach Potudniowej Florydy. Straty, ktére
wyrzadzil wyceniono na 2 BLN USD. Najbardziej zniszczony zostal Nowy
Orlean. Miasto zniszczyl nie tylko huragan, ale takze powodz i rozboje. Jako
glowng przyczyng¢ wystapienia wymienionych zjawisk podawano: chaotyczng
akcje ratownicza, nieskuteczng organizacjg¢ ewakuacji mieszkancow, niewystar-
czajace ilosci wojska 1 policji w niebezpiecznych punktach miasta, drastyczny
wzrost oraz nickontrolowany rozw¢j obszaru dziatan przest¢pczych oraz brak
dostgpnych publicznie Zrédet wody, pozywienia i lekarstw. Opieszalo$¢ i nie-
udolnos$é dziatan rzadowych na kazdym szczeblu wywolala glosna fale krytyki
w Stanach Zjednoczonych oraz na calym $wiecie. Przedsigwzigta akcja ratow-
nicza wykazala kompromitujacy brak koordynacji migdzy wladzami miejskimi,

78910

stanowymi i federalnymi

Podsumowujac, w odniesieniu do schematu systemu zarzadzania kryzysowego,
dzialania podjgte przez lokalne oraz federalne shuzby catkowicie nie spehity

" M. Kozina, Stan kleski, Przeglad Obrony Cywilnej Nr 9/2005, Urzad Szefa Obrony Cywilnej
Kraju, 2005

3 K.P. Marczuk, Wizyta strasznej pani. Huragan Katrina zamienit Nowy Orlean

w piekto, Przeglad Pozarniczy Nr 10/2005,Komenda Giéwna Panstwowej Strazy Pozamej, 2005
% B. Petersom, Katrina Response, Fire Prevention & Fire Engineers Journal, November2005

1 K ATRINA TIMELINE, http://thinkprogress.org/katrina-timeline, Dostep dnia 2010-05-15
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zalozen zawartych w fazie reagowania, pomimo posiadania wystarczajacych
zasobow do opanowania sytuacji.

Powédz, Polska, 2010: Powo6dz w Polsce, ktora miata miejsce w obecnym roku,
dotkneta praktycznie teren catego kraju (14 z 16 wojewddztw). Wedhug naj-
nowszych danych MSWiA wskutek zywiohi ucierpiato okoto 40,000 oséb. Naj-
wigksze zniszczenia woda spowodowata przede wszystkich w Polsce potu-
dniowej. Straty materialne poniosty takie miasta jak: Krakow, Tarnéw, Nowy
Sacz, Sandomierz plus tysigce mniejszych miejscowosci i wsi. Szacowane kosz-
ty odbudowania tylko infrastruktury kolejowej wynosza ok. 300min PLN, do-
datkowo na rézne dzialania zwigzane z powodzig resort przeznaczyt juz 435min
PLN. Obecnie na terenach dotknigtych zywiotem trwa odbudowa zniszczen,
prawdziwa plagg staly si¢ roje komaréw. Nie mozna nie zauwazy¢, ze podobnie
jak w roku 1997, gtéwna przyczyna powstania zagrozenia oraz eskalacji znisz-
czen jest brak odpowiedniej infrastruktury, niewlasciwe planowanie zagospoda-
rowania przestrzennego, ignorowanie ostrzezen synoptykow, permanentny brak
inwestycji i inne. Jednak, analiza przebiegu tej katastrofy na podstawie relacji w
mediach, ujawnita rowniez powazne braki w systemie zarzadzania kryzysowe-
go. Najbardziej zauwazalny byt brak koordynacji oraz ciaglosci dziatan, co
zniwelowalo efekty reagowania (wysadzenie w maju oraz nie zalatanie watu
przeciwpowodziowego w Woli Rogowskiej), brak aktualnych danych dotycza-
cych obszaréw dotknictych katastrofg, ktéry uniemozliwit przewidzenie kolej-
nych zdarzen (1300 osunie¢ terenu w Malopolsce), zty przeplyw informacji
zwigzany z organizacja pomocy w centrach powodziowych (tony uzywanej
odziezy, niepotrzebnie przekazanej do gmin na LubelszczyZnie), brak informa-
¢ji o aktualnym stanie zagrozen (chaos na ulicach w Krakowie, zatrzymanie
komunikacji kolejowej), brak jednolitego systemu informowania (spontanicznie
organizowane akcje, podejmowane wobec zagrozen, mialy charakter wylacznie
lokalny, z uwagi na brak mozliwosci komunikowania si¢ pomiedzy jednostkami
operacyjnymi). Podsumowujac, na przykladzie przebiegu powodzi w Polsce
mozna dostrzec, abstrahujac od faktu, ze fazy przewidywania i zapobiegania
praktycznie nie istniejg, powazne niedociggnigcia w realizacji zadan stawianych
przed faza reagowania.

W obu opisanych wyzej przypadkach katastrof, decydujacy wplyw na powsta-
nie oraz pdzniejsza nickontrolowang eskalacj¢ przebiegu zagrozenia, posiadaty
w najwiekszym stopniu:

- ograniczona ilo$¢ dostepnych w danym czasie zasobow

- zbyt dtugi czas przeznaczony na podejmowanie decyzji

- wysoka dynamika zmieniajacych sie w danym czasie warunkdw otoczenia
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- niska wydajnos¢ procesu wymiany informacji pomigdzy jednostkami opera-
cyjnymi
- brak efektywnie dziatajacych centréw decyzyjnych

3. System sieciocentryczny w ujeciu Teorii Zlozonosci

Aby przetrwaé w swoim otoczeniu, kazda organizacja musi wytworzy¢
system umozliwiajacy interpretowanie oraz przewidywanie zdarzen, na podsta-
wie ktorych podejmowane sg decyzje strategiczne oraz operacyjne. Dynamicz-
ny wzrost znaczenia informacji dla skuteczno$ci dzialania organizacji spowo-
dowal, ze standardowa praktyka stato si¢ regularne zbieranie oraz magazyno-
wanie danych w celu pézniejszego ich wykorzystania do celéw analitycznych.
Paradoksalnie, pomimo znacznego postepu technologicznego w dziedzinach
dotyczacych zagadnien z obszaréw telekomunikacji i baz danych, systemy
wspomagania decyzji stangly przed problemem zjawiska okreslanego jako zlo-
zono$¢ obliczeniowa. Glownga przyczyna takiego stanu byt wzrost ilosci dostgp-
nych zrédet danych, niezaleznych od siebie, czgsto prezentujacych sprzeczne ze
sobg fakty, ktére dodatkowo w krotkim czasie stawaty si¢ nieaktualne. Ztozo-
nos¢ obliczeniowa (computional complexity) najczegsciej interpretuje si¢ jako
pewien poziom wymaganiach zdolno$ci obliczeniowych, po przekroczeniu,
ktorego problem decyzyjny staje si¢ nierozwiagzywalny''. Rozrozniane sa naste-
pujace rodzaje ztozonosci obliczeniowej:

- nierozwigzywalno$¢: ktdra nalezy thumaczy¢ jako brak mozliwosci rozwigza-
nia danego zagadnienia z uwagi na dhugi lub praktycznie nieskonczony okres
czasu, wymagany do realizacji obliczen (teoria grafdw, teoria gier)

- chaos deterministyczny: ktéry wystepuje w przypadkach, kiedy system dyna-
miczny staje si¢ w duzym stopniu podatny na zmiany warunkéw poczatkowych
w polaczeniu z warunkami zewnetrznymi, co w rezultacie powoduje, 1z staje sig¢
nieprzewidywalny (,,efekt motyla” E. Lorentz)

- samoorganizacj¢: ktéra mozna rozumieé jako przeciwienstwo wyzej wymie-
nionego, czyli proces odwrotny do zaniku porzadku (,,niewidzialna r¢ka rynku”
Adam Smith™)

Tradycyjne podejscie do proceséw i zaleznos$ci zdarzen zakladalo, ze
zmiany postgpuja liniowo. W nowych koncepcjach dotyczacych systemow,
opartych na Teorii Ztozonosci, zaproponowano podejscie, zgodnie z ktorym:
ztozono$¢ uniemozliwia efektywne planowanie dhugookresowe, zmiany naste-

"' Czestaw Mesjasz, Organizacja jako system zlozony, Zeszyty Naukowe nr 652, Akademia Eko-
nomiczna, Krakéw 2004
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puja skokowo, niewielka zmiana jednego z parametréw moze spowodowaé
gwaltowna zmiang¢ dziatania calego systemu, natomiast struktury hierarchiczne
czy dyscyplina postgpowania powinny zosta¢ wyparte przez takie stowa jak sie¢
i samoorganizacja. Jako przyklad wskazania istnienia zwiazku pomigdzy po-
rzadkiem a chaosem, mozna wskazaé hipoteze S.A. Kauffmana ,,Zycie na kra-

wedzi chaosu™*?.

Rozwdj technologii sieciowych (rozbudowa infrastruktury, unowocze-
$nienie urzadzen mobilnych itp.) na poczatku XXI wieku, pozwolit na prak-
tyczne wykorzystanie koncepcji opartych na Teorii Zlozonosci do tworzenia
i modelowania systeméw informacyjnych. Zgodnie z wybranymi opracowa-
niami dotyczacymi zlozonosci, jej negatywny wplyw na efektywnos$¢ dziatan
podejmowanych przez organizacje, bedacy przyczyna bledéw obliczen oraz
dhugiego czasu ich trwania, mozna istotnie ograniczy¢. Pierwsza proba bylo
zastosowanie podczas wojny w Iraku doktryny wojny sieciocentrycznej (Ne-
twork Centric Warfare) zaproponowanej przez Arthura K. Cebrowskiego". Jest
ona w duzym stopniu oparta na badaniach prowadzonych przez J. Moffata,
w ktérych autor przedstawia zakres mozliwych rozwigzan, pozwalajacych na
wykorzystanie hipotez wywiedzionych z Teorii Ztozonosci w rozbudowanym
srodowisku sieciowym'. Gléwna idea odnosi sie do sytuacji kryzysowej, za
jaka mozna uznaé dziatania zbrojne. Ztozonos¢ relacji oraz zaleznosci pomig-
dzy uczestniczacymi w niej jednostkami, wskazuje na potrzebe rozproszenia
obliczen z uwagi na zbyt duza ilo$¢ danych w dostgpnych Zrodtach. Dodatko-
wym czynnikiem komplikujacym podejmowanie decyzji jest stale rosnaca
1 zmieniajaca si¢ ilo$¢ wzajemnych interakcji w trakcie postepu zdarzen. W tak
zdefiniowanym otoczeniu, tradycyjne hierarchiczne systemy wspomagania de-
cyzji, oparte na architekturze wielu klientow i jeden serwer, nie spetniaja ocze-
kiwan albo realizujg zadania po uptywie czasu wymaganego na dokonanie dzia-
tania. Autor wskazuje dokladnie zakres cech opisujacych dziatania wojenne
i odnosi je do konkretnych idei bazujacych na Teorii Ztozonosci:

28, A. Kauffman, The Origins of Order, Self Organization and Selection in Evolution, Oxford
University Press, New York 1993

¥ Arthur K. Cebrowski: John J. Garstka, Network-Centric Warfare: [ts Origin and Future, Naval
Institute, January 1998

" James Moffat, ComplexityTheory and Network Centric Warfare, CCRP Publication Series,
September 2003
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KONCEPCJE ZLOZ0- SILY ZBROJNE WIEKU INFORMACIJI
NOSCI

Nieliniowe interakcje Sity zbrojne skiadaja si¢ z wielu niezaleznych jednostek
o nieliniowych interakcjach

Zdecentralizowana Nie istnigje jedna ,wyrocznia” kierujaca dzialaniami

kontrola kazdej jednostki

Samoorganizacja Lokalne akcje, pozornie postrzegane jako chaotyczne,
prowadza do stanu stabilizacji w dtugim okresie czasu

Rownowaga / Natura konfliktow militamych przebiega daleko od sta-

porzadek nu rownowagi. Kluczem jest korelacja efektow lokal-
nych

Adaptacja Sily zbrojne musza stale adaptowac si¢ i ewoluowaé

do zmieniajacego si¢ otoczenia

Zbiorowa dynamika Niezbedne jest ciagle sprzgzenie zwrotne pomigdzy
zachowaniami jednostek oraz struktura dowodzenia

Tabela. 1. Relacje pomiedzy ztozonoscia a wojna wieku informacji

Kazda z wyzej wymienionych cech, mozna w istocie potraktowaé jako
zadanie decyzyjne wyznaczone systemowi wspomagajacemu dzialtania. Z uwagi
na wysoka dynamike¢ eskalacji zdarzen na wspotczesnym polu walki lub pod-
czas innej sytuacji kryzysowej, aby byly one realizowane na biezaco, niezbedne
jest osadzenie systemu w $rodowisku sieciocentrycznym, sktadajacym si¢ ze
scisle ze soba powiazanych warstw, stale wymieniajacych si¢ informacjami.
Proces mierzenia oraz raportowania wzajemnych interakcji oraz ich zmian,
powinien dotyczy¢ wszystkich, powiazanych w skupiska obiektow (clusters),
ktore uczestnicza w zdarzenin. Co wigcej, niezbgdne jest aby obejmowatl kazda
z nich na poziomie zaréwno lokalnym jak i globalnym. Przyktadowsa symulacje
zdarzenia, zawierajaca, pozycje wszystkich uczestnikéw, cechy opisujace oraz
reguly limitujace zakres akcji obrazuje ekran pochodzacy z przebiegu modelo-
wania aplikacji ISAAC — rysunek 2":

Przejscie kazdego etapu zdarzenia okreslaja cykle, ktorych rezultaty zasi-
lajg macierz danych Zrodlowych, stanowiacej podstawe dla modeli automatoéw
komorkowych zawartych w ISAAC. Na podstawie dostepnych publikacji'®

'* James Moffat, ComplexityTheory and Network Centric Warfare, CCRP Publication Series,
September 2003, p. 140
V6 K. Kutakowski, Automaty komérkowe, Osrodek Edukacji Niestacjonamej AGH, 2000
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mozna stwierdzi¢, ze modele te s3 zbudowane na regularnej, uporzadkowane;j
siatce ztozonej z jednakowych komorek o takim samym ksztalcie. Dodatkowo,
baza zawiera wektor pozycji kazdej komorki; skoficzony zbior standw, ktére
moze ona osiggnac (S); skonczony zbidr komorek z nig sasiadujacych (N) oraz
funkcje definiujaca reguly ewolucji automatu oraz ich dynamike w kolejnych
cyklach (F). Wzor opisujacy najprostszy automat komoérkowy, wyglada naste-
pujaco:

W jednym automacie nie moga by¢ zawarte komorki, ktére nie posiadajg
takich samych parametrow opisujacych wszystkich elementow (przykladowo
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Rysunek 2. Obraz startowy standardowego przebiegu symulacyjnego w ISAAC
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réznig sig ksztaltem). Budowa wszystkich komoérek musi by¢ identyczna (tyle
samo komorek sasiadujacych, takie same zbiory standw itp.). Aby model auto-
matu komoérkowego byt kompletnie wypetiony, konieczne jest zdefiniowanie
warunkéw brzegowych i startowych,

4.  Mozliwe zastosowania sieciocentrycznego systemu ZK w prak-

tyce

Obecnie, zagadnienie praktycznego wykorzystania systemow dziatajg-
cych w Srodowisku sieciocentrycznym realizowane jest w projektach zwiaza-
nych z branzami komercyjnymi: firmy telekomunikacyjne, handlowe, logi-
styczne oraz branzami niekomercyjnymi: wojsko, policja, stuzby graniczne.
Najwazniejszymi celami, ktore stawia si¢ przed takimi systemami sg: okreslenie
potencjalnych zasobéw niezbednych do realizacji danego zadania;, pozyskiwa-
nie, przekazywanie i wykorzystywanie informacji w warunkach ciagtych zmian
otoczenia, integracja systemow dowodzenia / wspomagania decyzji. Nawigzu-
jac do schematu modelu systemu zarzadzania kryzysowego, kazda faza jego
przebiegu powinna by¢ realizowana przez poszczegdlne warstwy systemu funk-
cjonujacego w sSrodowisku sieciocentrycznym. Ponizej podane zostang przyktla-
dy praktycznej realizacji wybranych zadan systemu ZK za pomocg rozwigzan
dziatajacych zgodnie z regutami systemu sieciocentrycznego:

Faza zapobiegania / warstwa monitorujaca: wczesne ostrzeganie o nadchodza-
cym zagrozeniu lub katastrofie umozliwia przede wszystkim przewidzenie czy
dane zdarzenie zajdzie, jaka bedzie trasa oraz zakres jego skutkow, jak dyna-
miczny begdzie ich rozwdj a takze w jakim stopniu posiadane zasoby bedg w
stanie przeciwdziala¢ zagrozeniu. W tym celu niezbedna jest budowa sieci
czujnikdw, ktore beda stale monitorowaé parametry uznane jako istotne, opisu-
jace stan danego Srodowiska a nastepnie przekazywac ich wartosci do warstwy
analitycznej za posrednictwem warstwy komunikacyjnej. Sie¢ taka powinna
mie¢ charakter instalacji stacjonarnych, natormiast w przypadku wydarzen o
dynamicznym charakterze, niezbedne bedzie uzycie sensorow mobilnych. Moga
by¢ one rozmieszczane za pomoca dokonywania zrzutéw lotniczych na tereny
lub akweny objete katastrofg lub stanowi¢ autonomiczne samodzielnie prze-
mieszczajace si¢ jednostki. Jako przyktady podobnych rozwiazan, ktore jednak
charakteryzujg sie zbyt matla, jak na obecne potrzeby, skalg dziatania, nalezy

przytoczyc¢:
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- typ stacjonarny: system monitoringu i ostony kraju POLRAD", ktéry obejmu-
je 8 radarow meteorologicznych, stuzacych do ostony prowadzonej przez
IMGW, glownie przeciwpowodziowej systemie ostrzegania o niebezpiecznych
zjawiskach w zakresie bezpieczenstwa lotnictwa cywilnego, gospodarki mor-
skiej, energetyki i gospodarki wodnej, transportu drogowego, rolnictwa, infor-
macji dla srodkéw masowego przekazu, tarystyki

- typ mobilny: czujnikowy system zdalnego nadzorowania pola walki REM-
BASS (Remotely Montored Battlefield Sensor System)'® uzywany przez armie
USA oraz bezzalogowe samoloty DRON produkowane przez koncern BAE
Systems we wspdlpracy z konsorcjum ztozonego z agend rzadowych.

Faza reagowania / warstwa komunikacyjna: biezacy dostep do aktualnej infor-
macji dotyczacej zagrozenia oraz rozwoju sytuacji jest podstawowym warun-
kiem dla zminimalizowania ofiar cywilnych oraz unikniecia paniki, zwiazanej z
brakiem wiedzy. Wraz z rozwojem cywilizacji postgpowala ewolucja sygnatow
i systemdow alarmowych. Mialy one roézny zasigg oddziatywania, czytelnos¢
komunikatu czy stopiefn kojarzenia z niebezpieczenstwem. W obecnych cza-
sach, w ktérych powszechnie dostepna jest technologia mobilna, takim no$ni-
kiem staje sie SMS. W momencie stanu kleski lokalne badZ ogoélnokrajowe
jednostki reagowania kryzysowego powinny posiadac system, ktory wysylatby
do abonentow wszystkich operatorow wiadomosci SMS zawierajace: instrukcje
postepowania, obecny status terenu, na ktérym znajduje sie odbiorca, dane ad-
resowe (ewentualnie oznaczone mapy GPS) punktéw zbiorczych i1 budynkow
specjalnych i inne, Jedna z koncepcji implementacji rozwiazania tego typu zo-
stala zaprezentowana w artykule Dariusza Dziwulskiego®.

Faza reagowania / warstwa analityczna: aby warstwa komunikacyjna zasilata
urzadzenia odbiorcze wlasciwa oraz aktualna informacja, niezbedne jest ciagle
analizowanie wynikow przekazanych przez czujniki. Mechanizmy analityczne
powinny by¢ scisle powiazane z warstwa odpowiedzialng za podejmowaniem
decyzji. Informacja, zawierajgca instrukcje postgpowania, kierowana do ludno-
$ci przebywajacej na terenie zagrozonym, powinna by¢ w najwigkszym stopniu
oparta na ostatnim aktualnym stanie jego eskalacji. Metoda, ktdra nalezy oceni¢
jako najbardziej przydatng do modelowania geograficznego stanu katastrofy,
jest Logika Rozmyta (Fuzzy Logic)™. Jest ona obecnie szeroko wykorzystywa-
na w zagadnieniach, z ktorymi klasyczna logika, klasyfikujaca jedynie wedilug

"7 Rozbudowa Systemu Radaréw Meteorologicznych POLRAD,
http://www.imgw.pl/intermet/zz/dziala/projekty/_smok_real/html/b2_9.html, Dost¢p dnia 2010-
05-15

'8 Mjr. Szymon Markiewicz, Rozpoznanie czujnikowe, Przeglad Wojsk Ladowych, Maj 2009
" Dariusza Dziwulski, SMS zamiast syreny, Przeglad Pozarniczy, Grudzien 2006

* Jorg Verstraete, Fuzzy Spatial Modelling, IBS PAN Wyktad, Czerwiec 2010
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kryterium prawda / falsz, nie potrafi sobie skutecznie poradzi¢ z uwagi na ist-
nienie wielu niejednoznacznosci i sprzecznosci. Waznym elementem, istotnie
wspomagajacym efektywnos¢ wdrozenia wspomnianej teorii, jest zastosowanie
funkcjonalno$ci geokodowania, zawartej w systemach informacji geograficznej
(GIS).

Faza reagowania / warstwa decyzyjna: katastrofy maja zazwyczaj charakter
losowy, czesto ich przebieg jest zbyt dynamiczny aby zareagowa¢ prawidtowo
w odpowiednim czasie. Decyzje podejmowane w fazie reagowania, powinny
by¢ w duzej mierze automatyczne i oparte na minimalnej niezbgdnej ilosci da-
nych, powiazanej z regutami i ograniczeniami dziatania. Aby decyzja, bedaca
wynikiem wyboru okreslonego wariantu reakcji, byla efektywna, nalezy
uwzgledni¢ czynnik ryzyka a takze stany i interakcje wszystkich obiektow
znajdujacych si¢ w obszarze zdarzenia. Waznym elementem jest przewidzenie
ich ewolucji a nastgpnie wyboru najbardziej prawdopodobnego scenariusza.
Metods, za pomoca ktérej, mozna wydajnie modelowa¢ podobne zachowania
jest wspomniana przez J. Moffata koncepcja Automatow Komdrkowych. Zgod-
nie z podziatem dokonanym przez S. Wolframa wyrézniamy 4 klasy takich
modeli

Klasa I Automaty niezmienne — ewoluuja do czasu, kiedy wszystkie
komdrki osiagng identyczny stan niezaleznie od stanu poczatkowego (zbiez-
ne)

Klasa IT Automaty ewoluujace do stanu stabilnego lub okresowych
wzorcow (okresowe)

Klasalll  Automaty wykazujace nieporzadek zarbwno lokalnie jak i glo-
balnie, nie wykazujace zadnego wzorca (chaotyczne)

KlasalV ~ Automaty wykazujace bardziej ztozone, dlugotrwale zachowa-
nie ("zywe")

Do najbardziej znanych i popularnych symulacji komérkowych mozna zaliczy¢:
Gre w zycie, Mrowke Langtona, Wireworld czy Turmity
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Uwagi koncowe

Przewaga informacyjna, od zawsze decydowata o powodzeniu akcji mili-
tarnych. Swiadomo$¢ sytuacyjna®, wymaga ciaglego oraz przebiegajacego
w czasie rzeczywistym przekazywania danych na kazdym poziomie relacji po-
mi¢dzy jednostkami. Aby zaistniala ona w praktyce, niezbedne jest zapewnienie
odpowiedniej infrastruktury komunikacyjnej oraz zastosowanie odpowiednich
metod modelowania informacji w systemach wspierajacych podejmowanie
decyzji.

Korzysci z wdrozenia systemow tego typu, inne niz cele zwigzane z dzia-
taniami wojennymi, z pewnoscia moga mie¢ miejsce w innych branzach bez-
pieczenstwa publicznego, takze w zarzadzaniu kryzysowym. Istotnym argumen-
tem potwierdzajacym potrzebe unowocze$nienia obecnych metod budowania
systemOw zarzadzania kryzysowego jest czynnik finansowy. Koszty zniszczen
spowodowanych przez katastrofy z uwagi na brak lub opdznienie odpowiedniej
reakc)i na zagrozenie oraz jego postep, sg niewspotmiernie wyzsze niz wydatki
zwigzane z implementacja nowoczesnych systemow.

Opinie taka prezentuje w wywiadzie prasowym klimatolog prof. Zbi-
gniew Jaworowski”: “Powodzie sa cyklicznym zjawiskiem losowym, nie da sie
ich uniknaé. Srednio trafiaja sie co sze$é lat. Do obecnej powodzi trzeba po-
dej$¢ racjonalnie — ratujmy, co sie da, pdZniej zajmijmy si¢ odbudowsg. Ale
koniecznie wprowadZzmy w zycie ogdlnopolski program regulacji rzek oraz
modernizacji istniejacych zabezpieczen przeciwpowodziowych. Jest to zadanie
na dhugie lata, ale optacalne w swietle tego, ze obecnie wydajemy szesciokrot-
nic wigcej na likwidacje szkdd niz na zapobieganie powodziom. W czasie
ostatnich 13 lat powodzie kosztowaty nas okoto 28 mld z1, na realizacj¢ wszyst-
kich inwestycji przeciwpowodziowych za$ wydalismy tylko 4,5 mld zl. Oby-
smy wreszcie zaczeli byé madrzy po szkodzie”.

Podsumowujac, aby w pelni wykorzysta¢ koncepcje bazujace na Teorii
Ztozonosci w rozwigzaniach praktycznych, polegajacych na stworzeniu Syste-
mu Zarzadzania Kryzysowego, ktéry bedzie efektywnie wspomagal proces
podejmowania decyzji, niezbedne jest osadzenie go w srodowisku Sieciocen-
trycznym, zastosowanie do pomiaru stanow i interakcji obiektow metod Logiki

! Mirostaw Siedlecki, Wiclowarstwowe systemy lacznoéci?, Przeglad wojsk ladowych, Paz-
dziernik 2009

# prof. Zbigniew Jaworowski, Tegoroczna powédz to mate piwo w poréwnaniu z tym, co nas
czeka, Polska Times,

Czerwiec 2010
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Rozmytej a do $ledzenia ich zmian uzycie modeli Automatéw Komorkowych,
Beda to systemy nowej generacji, ktore pozwolg wspolczesnej cywilizacji unik-
na¢ lub zniwelowac skutki zagrozen i katastrof. Konsekwencje takich zdarzen,
z uwagi na wzrost zlozonosci wzajemnych relacji pomiedzy wieloma réznymi
organizacjami czy spolecznosciami na $wiecie, dotykaja coraz szerszej grupy
przedsigbiorstw, miast, panstw czy catych kontynentéw. Paraliz i chaos komu-
nikacyjny po wybuchu islandzkiego wulkanu Eyjafjoell byl tego najlepszym
przykladem.
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