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The paper presents a brief review of applications of algorithms for com-
puting polynomial transformations. Special attention is paid to social and
commercial applications of these algorithms i.e. applications in the
broadcast encryption, secret sharing and e-voting.

Key words: polynomial transformation, broadcast encryption, secret
sharing, e-voting, information security.

1.  Algorytmy transformacji wielomianowych - wprowadzenie

Algorytmy transformacji wiclomianowych sg to metody przeksztatcania
reprezentacji wielomianu jednej lub wielu zmiennych

P = )yl )
ey
wzgledem bazy {La(*¥ do reprezentacji tego wielomianu wzgledem bazy
{500k

s(x) = Z CoB(x),
mEidy
gdzie @+ oznacza ustalony zbidr indekséw. Najbardziej znanym przykiadem
obliczania transformacji wielomianowych jest stynny algorytm FFT (Cooley &
Tukey, 1965) obliczania dyskretnej transformacji Fouriera oraz algorytm obli-
czania transformacji do niej odwrotnej. Algorytmy te pozwalaja na przechodze-
nie pomigdzy reprezentacja wieclomianu w bazie potggowej, a reprezentacjq tego
wielomianu w bazie Lagrange’a zuwzglednieniem specjalnej konfiguracji
punktéow, tzn. punktow ¥: =« (¢ = 0,L .1 — 1}, gdzie & jest pierwiast-

kiem pierwotnym z jednosci stopnia ** = 2" . Transformacje Fouricra i trans-

formacje do niej odwrotna mozna obliczy¢é wykonujac %nlogn+0(n)
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operacji arytmetycznych (von zur Gathen & Gerhard, 2003). Jesli punkty
X (=0L..n=1) tworza ciag geometryczny to wartosci wielomianu
w tych punktach mozna wyznaczy¢ uogoélnionym algorytmem DFT (Rabiner,

Schafer, & Rader, 1969) rzedu O(nloginit, Interesujgce rezultaty dotyczace
algorytméw zmiany reprezentacji wielomianu z uwzglednieniem baz wielomia-
nowych Newtona i potggowe] mozna znalez¢ w pracy (Gerhard, 2000). W wy-
mienione] pracy zostat przeanalizowany zaréwno przypadek dowolnej konfigu-
racji punktow jak 1ispecjalnej konfiguracji punktéw, tzn. punktdéw, ktérych
wspoétrzgdne tworza cigg arytmetyczny. Waznym wynikiem z tego zakresu wy-
daje si¢ by¢ uogodlnienie algorytmow rzedu O (n log n) obliczania transformacji
Lagrange’a-Newtona i transformacji do nich odwrotnej na punkty generowane
przez rownanie rekurencyjne pierwszego rzedu (Smarzewski & Kapusta, 2007)
oraz jego rozszerzenie na przypadek wielowymiarowy (Kapusta & Smarzewski,
2009). Przeglad algorytmoéw transformacji wielomianowych z uwzglednieniem
roznych baz wielomianowych mozna znalezé m.in. w (Aho, Hopcroft, &
Ullaman, 2003), (Bin1 & Pan, 1994), (Bostan & Schost, 2005) oraz (Knuth,
2002). Warto podkresli¢, ze zredukowanie kwadratowej ztoZzonosci obliczenio-
wej algorytmow obliczania transformacji wielomianowych do liniowo-
logarytmicznej uzyskuje si¢ dzigki wykorzystaniu algorytmu obliczania splotu,
bazujacego na algorytmie FFT.

2. Zastosowania o znaczeniu spolecznym i komercyjnym

Algorytmy transformacji wielomianowych znajdujg zastosowanie
w wielu zagadnieniach analizy numerycznej np. interpolacji, ekstrapolacji,
aproksymacji oraz w metodach typu Galerkina (Bini & Pan, 1994); (Kincaid &
Cheney, 2006). Maja one rOwniez inne zastosowania w zagadnieniach zwiaza-
nych z zyciem spolecznym czy przedsiewzigciami komercyjnymi.

W artykule (Kapusta, 2009) podano zastosowania algorytmow transfor-
macji wielomianowych w aktualnych problemach kryptograficznych takich jak
szyfrowanie, czy glosowanie elektroniczne. Istotne znaczenie spoteczne wydaja
si¢ mie¢ zastosowania w glosowaniach bazujacych na nowoczesnych technolo-
giach. Niewatpliwg zaleta glosowan z wykorzystaniem internetu jest to, ze nie
wymagajg one udania si¢ do okreslonego miejsca glosowania w celu oddania
glosu. Dzieki temu mozliwy jest udzial w procesie grupowego podejmowania
decyzji 0sOb przebywajacych poza miejscem swojego zameldowania, czy maja-
cych trudnosci w poruszaniu si¢. Proponowany model (Kapusta, 2009) umozli-
wia zebranie 1 zliczenie glosow niezaleznie od wybranej techniki glosowania
(np. Condorceta, Bordy, wigkszosciowej, aprobujacej). Warto zwroci¢ uwage,
ze zastosowanie roznych technik moze prowadzi¢ do uzyskania odmiennych
wynikéw (Hotubiec & Mercik, 2006).
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Zastosowanie algorytmow transformacji wielomianowych w schematach
dzielenia sekretu zostalo przedstawione m. in. w artykule (Smarzewski &
Kapusta, 2005). Proponowane tam schematy bazuja na interpolacji Hermite‘a
153 uogoblnieniem klasycznego schematu zaproponowanego przez A. Shamira
(1979). Zastosowanie interpolacji Hermite’a pozwala na konfigurowanie hierar-
chii wérdd uczestnikow podziatu sekretu. W rzeczywistosci naturalne jest wy-
stgpowanie pomigdzy jednostkami pewnych zaleznosci, wynikajacych z kwali-
fikacji tych jednostek (np. w instytucjach bankowych, wojskowych). Rézne
warianty schematu dzielenia sekretu, omowione w artykule (Smarzewski &
Kapusta, 2005), umozliwiaja dopasowanie go do potrzeb grup o ustalonej hie-
rarchii. Algorytmy transformacji wielomianowych w tych schematach sq wyko-
rzystywane zarbwno w procesie dzielenia sekretu jak i jego odtwarzania. Inne
zastosowanie tych algorytméw, mozliwe do wykorzystania w dziatalnosci ko-
mercyjnej, zostanie przedstawione w nastgpnej sekcji.

3. Transmisja rozgloszeniowa

Transmisja rozgloszeniowa polega na przesylaniu informacji do wielu
odbiorcow bez wskazywania adresata. Rozglaszane dane moga by¢ szyfrowane
w celu zapewnienia kontroli dostepu - wtedy tylko uzytkownicy posiadajacy
klucz umozliwiajacy deszyfrowanie majg dostep do przesylanych informacji.
Przyktadem zastosowania takiej metody przesylania danych jest kodowana
transmisja telewizyjnych platform cyfrowych - tylko uzytkownicy, ktory doko-
nali optaty uzyskuja dostep do programow telewizyjnych. Taka transmisja wy-
maga skonstruowania protokotu, ktéry pozwoli na bezpieczne i efektywne roz-
powszechnienie nowego klucza deszyfrujacego wsrdd uprawnionych uzytkow-
nikow.

Na przestrzeni lat powstalo wiele rozwigzan umozliwiajacych dyna-
miczne wykluczanie uzytkownikéw z systemu oraz ich przywracanie, np. (Fiat
& Naor, 1993), (Naor & Pincas, 2000). Bezpieczenstwo zaproponowanego
przez M. Naora i B. Pincasa modelu umozliwiajacego wielokrotne wykluczanie
uzytkownikow z systemu jest uzaleznione od trudnosci rozwiazania decyzyjne-
go problemu Diffiego-Helmana (DDH). Opisany przez nich model dziala
w oparciu o interpolacje Lagrange’a. Ponizej zostanie przedstawiona modyfi-
kacja tego modelu wykorzystujaca interpolacj¢ Hermite’a. Ponadto omowiony
zostanie sposob poprawienia efektywnosci modeli tego typu poprzez zastoso-
wanie szybkich algorytmow transformacji wielomianowych dla specjalnych
konfiguracji punktéw, przedstawionych w (Smarzewski & Kapusta, 2007).
W proponowanym modelu nadawca jest odpowiedzialny za dostarczenie uzyt-
kownikom kluczy prywatnych, generowanie nowych kluczy umozliwiajacych
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rozkodowanie informacji, nazywanych kluczami sesyjnymi, oraz rozglaszanie
odpowiadajacych tych kluczom blokéw aktywujacych. Uprawniony uzytkownik
uzyskuje dostep do zakodowanej informacji odtwarzajac klucz sesyjny - wyko-
rzystuje w tym celu informacje zawarte w rozgloszonym bloku aktywujacym
- oraz sw@j klucz prywatny.

Inicjalizacja systemu: Zalozenia DDH wymagaja istnienia grupy cyklicznej &
z generatorem § . Dla ustalenia uwagi niech grupa ¢ bedzie podgrupa ciata
<p reszt modulo P , gdzie ¥ jest duzg liczba pierwsza i niech rzad grupy &

bedzie duza liczba pierwsza @ taka, ze 91% — 1 . Na etapie inicjalizacji nadaw-
ca wybiera w sposob losowy wielomian

m, a=1 '
plx) = z TN I I(x— xhoe, #OQx#Ex; dlai=],
PET IS

ﬂ . -
ze wspOtczynnikami ®% € £¢ oraz przekazuje kazdemu uzytkownikowi klucz
prywatny

K‘i = (.T;‘. b )_, {i=01,...n-1,

gdzie ¥: = PO.) oraz ¥: F 4 AlaT # | W szczegélnym przypadku nadawca

moze wybraé¢ punkty *: tak aby speinialy r6wnanie rekurencyjne pierwszego
rzedu. Pozwala to — poprzez zastosowanie szybkiego algorytmu obliczania
transformacji Newtona-Lagrange’a (Smarzewski & Kapusta, 2007), na zredu-
kowanie kosztu obliczenia kluczy prywatnych uzytkownikow.

Wykluczenie nieuprawionych uzytkownikéw: Nadawca ustala liczbg uzyt-
kownikéw wykluczanych, okresla ich klucze prywatne

H; = (.‘{-;p}‘;')‘] |].. = GJ‘-[; Rl p ::L. - :1’ JEL. 5 ?.‘2;

ioblicza warto$ci
), r=0L ... m-k

gdzie punkt ¥ nie jest zwiazany z zadnym kluczem odbiorcy. W kolejnym kro-

ku nadawca przygotowuje blok aktywujacy T dla wybranego klucza sesyjnego
5 . W tym celu oblicza zmodyfikowane ilorazy réznicowe
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C: = PlXge Xgr wer X:], =01 ., Xy=Xpy = =3, =4,

ze wzoru (Kincaid & Cheney, 2006):

PIXjs Xi41 - Xipy]=

PIXitts Xie2s - Xigy] = PIXi, XiplsooXipy—1] 3 Xipy # Xj,

Xi+v — X
p(V)(xl) dla Xi+vy = Xi,
L V!

Nastepnie nadawca wybiera w sposéb losowy liczbe 7 € 22 i rozgtasza
blok aktywujacy

T =057, g7 XpaXgs wo X 3 5750, 5758, w, p7om-1]

oraz kryptogram £ (5. M) wiadomosci M zaszyfrowanej przy pomocy klucza
5 . Uzytkownik, po otrzymaniu bloku 7+ oblicza klucz sesyjny 3 ze wzoru

1
=tf..
I Tikiud | s Cabl
T oprem — !
8 45 u:;:;;l(x:t'ﬁ'_:')

(g75)

5

gdzie para wartosci ¥z 1 2% pochodzi z jego klucza prywatnego. Po obliczeniu
klucza 3 uzytkownik wykorzystuje go do deszyfrowania £ (S, &) otrzymujac
w ten sposob M

Z powyzszych rozwazan wynika, ze kazdy uzytkownik nie nalezacy do
grupy uzytkownikéw wykluczanych, moze obliczy¢ klucz 5 wykorzystujac

swoj klucz prywatny oraz rozgloszony blok aktywujacy T . Z kolei uzytkownik,
ktorego klucz prywatny postuzyt do wyznaczenia ilorazéw réznicowych rozgta-

szanych w bloku aktywujacym 7 nie posiada wystarczajacych informacji nie-
zbednych do odtworzenia klucza 3 . Warto zwréci¢ uwage ze, koalicja uzyt-
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kownikow wykluczanych réwniez nie ma mozliwoéci wyznaczenia klucza se-
syjnego S,

W modelach tego typu nalezy zwraca¢ uwage na odpowiedni dobér stop-
nia wielomianu, gdyz zbyt niski stopiefi moze w sposob istotny zagraza¢ bez-
pieczefistwu systemu, umozliwiajgc wyznaczenie wspotczynnikéw wielomianu
przez koalicje uzytkownikow. W celu unikniecia takiej sytuacji nalezy zakla-
dac, ze stopien wielomianu ™ jest wigkszy od liczby uzytkownikow systemu
n. Ponadto warto podkresli¢, Zze zastosowanie interpolacji Hermite’a zamiast
interpolacji Lagrange’a (Naor & Pincas, 2000) prowadzi do obnizenia kosztu
komunikacji poprzez zmniejszenie liczby rozglaszanych wartoéci ¥:- Doktad-
niej, w modelach wykorzystujacych interpolacj¢ Lagrange’a rozglaszanych jest

™M rdznych wartosei 4, natomiast w modelach dziatajacych w oparciu o inter-

polacje Hermite’a ta liczba redukuje si¢ do & . W szczegolnym wypadku — wy-
miany klucza sesyjnego bez koniecznosci wykluczania uzytkownikow rozgla-
szana jest tylko jedna wartosé ¥: = .
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