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Omoéwiono problematyke bezpieczenstwa miejskich Systemdéw Zaopatrzenia
w Wodg. Bezpieczenstwo uznawane jest za wspotczesny miernik jakosci dziatania
systemow zaliczanych do tzw. infrastruktury krytycznej. Jednym z podstawowych
warunkéw funkcjonowania aglomeracji miejskich jest zapewnienie bezpieczenstwa
dostawy wody do spozycia przez wodociag publiczny. Definiowane jest ono, jako
stan umozliwiajacy pokrycie biezacego 1 perspektywicznego zapotrzebowania
odbiorcow na wode Ww sposéb technicznie i ekonomicznie uzasadniony
z poszanowaniem ochrony naturalnych zasobéw wdd. Analizy i oceny ryzyka sa
pierwszoplanowa procedura zarzadzania bezpieczenstwem systemami zaopatrzenia
w wodg (SZW). Zaproponowano iloSciowe wartosci ryzyka zdrowotnego
zwigzanego ze spozywaniem wody wodociagowej, ktore moga by¢é wykorzystane
w analizie zagrozen w krytycznych punktach kontroli. W analizach efektywnosci
redukcji ryzyka celowe jest stosowanie rachunku kosztéw rocznych
z uwzglednieniem strat zwiazanych z uszczerbkiem na zdrowiu czlowieka.
Zaprezentowane instrumenty zarzadzania ryzykiem w odniesieniu do zdarzen
pogodowych daja mozliwo$¢ ochrony przed niepozagdanymi warunkami
atmosferycznymi. Dokonano interpretacji procedur obrobki danych statystycznych
pod katem analizy ryzyka. Wykorzystano poj¢cie semiwariancji i semiodchylenia
standardowego jako miary oceny ryzyka.
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W  poskromieniu i kontrolowaniu
ryzyka chodzi o to, by przysziosé
Stala sie szansq, a nie zagrozeniem

A. Wieczysty

Stowo wstepne

Zagadnienia niezawodnosci i bezpieczenstwa dla systemow zaopatrzenia w
wodg sg bardzo istotne, o czym zaswiadczaja liczne doniesienia publikacyj-
ne w zagranicznych i krajowych czasopismach naukowych oraz monogra-
ficzne wydawnictwa ksigzkowe. Autor zajmuje si¢ tymi zagadnieniami od
ponad 30 lat: poczatkowo w pracy magisterskiej (1976r.), potem
w rozprawie doktorskiej (1986 r.), wpracach prowadzonych w CPBP
1w grantach KBN, w rozprawie habilitacyjnej (1994 r.), monografii profe-
sorskiej (2006 r.) 1 w wielu opublikowanych artykutach naukowych. Podsu-
mowaniem i uwienczeniem tych dokonan jest 6 monografii z tego zakresu
wiedzy [131, 137, 140, 141, 154, 156].

Zadaniem Autora zwigzanym z treSciami zawartymi w obecnej pracy
byto odwotanie si¢ do wrazliwosci intelektualnej Czytelnika. Dominantg jest
wrazliwo$¢ techniczna 1 matematyczna, ale nie bez znaczenia jest takze eko-
nomiczna oraz humanistyczna. W pracy celowo zostal ztamany podzial na
to, co jakosciowe (opisowe) i tego, co ilo$ciowe (w zapisie matematycz-
nym), w celu uzyskania przez Czytelnika calosciowego ogladu wiedzy
z zakresu niezawodnosci 1 bezpieczenstwa systemow zaopatrzenia w wodg.
Zdaniem Autora przedstawione tresci przyczynig si¢ do poglebionych prze-
mySlen teoretycznych i praktycznych na temat ryzyka w zaopatrzeniu
w wodg do spozycia.

Inzynieria niezawodnosci i bezpieczenstwa SZW wymaga ciaglego
i systemowego monitorowania wskaznikoéw eksploatacyjnych w celu zapew-
nienia coraz wyzszych wymagan z zakresu ilosci i jakosci wody do spozy-
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cia, w ramach komfortu korzystania z wodociaggu publicznego. Prowadzi to
do realizacji cyklu: analiza — modyfikacja — synteza — weryfikacja, az do
osiagnigcia wymaganego poziomu niezawodnoS$ci 1 bezpieczenstwa SZW.
Obecnie w przedsigbiorstwach wodociagowych zaczynaja dominowac stra-
tegie zarzadzania marketingowo—logistycznego, ktore sg ukierunkowane na
mozliwie najlepsze zaspokojenie potrzeb i zadowolenie konsumentow wody.
Wymagania konsumentow ciggle rosna, wigc producenci muszg podejmo-
wa¢ wysitki na rzecz rozwoju i doskonalenia technik sterowania bezpieczen-
stwem i niezawodnoscig, zwigzanych z dostawg wody do spozycia.

Wiedza systemowa o niezawodnosci i bezpieczenstwie tworzy ko-
nieczny dystans do wiedzy specjalistycznej. Stanowi dodatkowy ekwipunek
osobisty, ktéry przydaje si¢ w réznych praktycznych sytuacjach decyzyjnych
zwigzanych z zastosowaniami wiedzy specjalistycznej. Gleboka jej wymowe
zawsze podkresélat nieodzatlowany Mistrz naukowy Autora, $p. prof. zw. dr
hab. inz. Artur Wieczysty, dr he. PK, cytujac przypowies¢ Cervantesa: ,,Sa
rzeczy, w ktore trzeba wierzyé, by je zobaczy¢”, i dodawat: ,,...prawdziwa
wiara musi by¢ zupelna 1 wymaga ponoszenia ryzyka”.

Sceptycy twierdzg, ze cywilizacje rozwijaly si¢ bez unormowanej
wiedzy o bezpieczenstwie i niezawodnosci. Ludzie radzili i radza sobie
W zyciu, nie zaprzatajac sobie umystu tg wiedzg, a wielu specjalistéw traktu-
je analizy niezawodnosciowe, jako sztuke dla sztuki. Jednak nauka o nieza-
wodnosci 1 bezpieczenstwie systemoéw technicznych posiada juz prawa
i pojecia, ktorych przyswojenie wymaga przelamania pewnych barier psy-
chologicznych i logicznych. Coraz wigksza liczba specjalistéw probuje je
pokona¢, chociaz sa tez tacy, ktorzy nie widza koniecznosci ponoszenia do-
datkowego wysitku. Niewatpliwie jest to sprawa indywidualnych predyspo-
zycji, przygotowania zawodowego, oraz aspiracji i checi. Czgsto odrzucenie
potrzeby wiedzy na ten temat ma charakter mimowolny, spowodowany od-
miennoscig w stosunku do dotychczasowych do$wiadczen. Niezaleznie od
tego, czy komus podoba si¢ to, czy nie, teoria niezawodnosci 1 bezpieczen-
stwa jest praktycznie codziennie weryfikowana, co do jej przydatnosci
W rozwigzywaniu probleméw inzynierskich. To ta wiedza byla rozstrzygaja-
cym czynnikiem rozwoju lotéw kosmicznych, urzadzen elektronicznych,
przemystu samochodowego, informatyki itp. Szczegdlnie przydatna jest
w sytuacjach ekstremalnych, czego nie raz juz Autor doznat w ramach oso-
bistych doswiadczen. Wielokrotnie pozwolita mu efektywnie odkrywac do-
bro i ostrzegaé przed ztym oraz antycypowac rozwoj zdarzen typu ‘efekt
domina’. ,, Tylko doglt¢bne traktowanie niezawodnosci bezpieczenstwa moze
da¢ nam sukces”, to gléwna teza frapujacego referatu prof. A. Wieczystego
nt. ,,Cztowiek 1 woda — retrospekcja”, wygloszonego 20 pazdziernika
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2000 roku na Jubileuszowej Sesji Naukowej Instytutu Zaopatrzenia w Wode
i Ochrony Srodowiska Politechniki Krakowskiej pt. ,,Systemy zaopatrzenia
w wode 1 usuwania $ciekéw u progu trzeciego tysiaclecia”.

Stowa wdzigcznosci kieruje do Dominiki Poczatek za pomoc
w pracach edytorskich i wszechobecna zyczliwos¢, ktéra mi kazdorazowo
towarzyszyla przy redagowaniu moich prac.

Autor ma nadzieje, ze tresci zawarte w tej monografii zostang przy-
chylnie przyjgte przez Czytelnikow i przyczynig si¢ do popularyzacji metod
zarzadzania oraz oceny ryzyka, ktore wspotczesnie sa tak zywo dyskutowa-
ne i z réwna moca rozwijane w zakresie bezpieczenstwa systemow technicz-
nych. Ostateczng oceng pracy pozostawia Autor Czytelnikom.

Janusz Ryszard RAK






1. Wstep

Motorem postgpu byt fakt, ze geniusz ludzki od pradziejow byt niezadowo-
lony ze swoich osiagni¢¢. To ciggle udoskonalenie proceséw i wyrobow
tworzyto postgp cywilizacyjny [36]. Bezpieczenstwo towarzyszyto ludziom
,»0d zawsze” i bylo zwigzane z zaspokojeniem podstawowych potrzeb. Pra-
cztowiek zbierajac runo lesne w celu zaspokojenia gltodu staral si¢ nie za-
trué. W tamtych czasach praludzie tworzyli postep na zasadzie préb
i bledow. Pierwsze zapisane kryteria wzgledem bezpieczenstwa zawarte
zostaly w kodeksie krola Babilonii Hammurabiego (XVII w p.n.e.), w kto-
rym mi¢dzy innymi zakazywano otwieranie sluz na kanatach nawadniaja-
cych, jezeli mogtoby to doprowadzi¢ do zalania przylegtych terendéw rolni-
czych. Starozytni greccy filozofowie Platon i Arystoteles definiowali pod-
stawowe pojecie. Arystoteles w swoim dziale ,,Logika” (380 r p.n.e.) zdefi-
niowal jakosé, ,jak to, na mocy czego rzeczy sa w pewien sposdb okreslo-
ne”. Pierwotne kryteria jakosci i bezpieczenstwa definiowane byly w odnie-
sieniu do handlu, gdzie kupujacy i sprzedajacy wedlug nich oceniali towar.
Chodzito o uzyskanie zapewnienia, ze dany wyréb gwarantuje oczekiwany
poziom. Duchowe podejscie filozofii Dalekiego Wschodu kiadto nacisk na
potrzebe stalego doskonalenia. W Zlotej Ksiazce Tao Te Cing (VI w p.n.e.)
traktuje jako$¢, ,jako doskonatos¢, ktore) nigdy nie osiagnie, lecz do ktorej
trzeba uporczywie dazy¢”. Podstawg japonskich sukceséw gospodarczych
jest filozofia usprawniania metodg ,,matych krokéw” i nawyk pracy zespo-
towej. Uwaza si¢, ze systemowe oceny jakosci w Europie wprowadzit
w XVII w. sekretarz stanu Ludwika XIV, J.B. Colbert, w produkcji na rzecz
wojska [126]. W filozofii amerykanskiej jako$¢ 1 bezpieczenstwo jest po-
chodna sadu wartosciujacego wydawanego przez klienta. Nie ma konsumen-
ta, nie ma osgdu [37].

Legendarny, o paranoidalnej osobowosci krol Herod Wielki byt wy-
bitnym znawcg architektury i za jego czaséw na zawsze zmienil si¢ krajo-
braz Ziemi Swigtej. Za jego panowania wybudowano Cezare¢ Nadmorska,
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ktorej nabrzeza chronity falochrony z betonu wykonanego na bazie pytu
wulkanicznego sprowadzonego z Rzymu. Ta budowle wodng zniszczyto
dopiero tsunami w drugim wieku naszej ery. Monumentalng budowlg stato
si¢ Herodium koto Jerozolimy. Byt to patac na 100 metrowym wzgdrzu po-
$rod pustyni, w ktérym czegs¢ tazni stanowita sauna po raz pierwszy kon-
strukcyjnie zwienczona koputg. Kolejnym dzietem byta forteca w Masadzie.
Przebywata tam w oblgzeniu rodzina Heroda, ktora ocalata dzieki opadom
deszczu. Deszcz zapewnit wode pitng oblezonym 1 spowodowat odstgpienie
oblegajacych. Na pami¢¢ o tym ,,cudzie” Herod rozkazat wyku¢ w skatach
20 zbiornikéw, tzw. cystern wodnych, o tacznej pojemnosci 40.000 m’, ktére
zasilane byly woda deszczowa z gor, doprowadzang dwoma akweduktami.
W ten sposob zatoga twierdzy byta uodporniona na braki wody w porze
suszy pustynnej [109]. Ta mroczna w dziejach chrzescijanistwa postaé przy-
czynita si¢ do rozbudowy $wiatyni w Jerozolimie, ktorej pozostatoscig jest
Sciana placzu. Jego dokonania w zakresie szeroko rozumianej gospodarki
wodnej na state zapisaty sie w rozwdj cywilizacyjny ludzkosci.

W drugiej polowie XX wieku wydarzyto si¢ wiele powaznych awarii
i katastrof zwigzanych z funkcjonowaniem wodociggdw publicznych
w aglomeracjach miejsko-przemystowych. Procesy globalizacji na poczatku
XXI wieku spowodowaty, ze wiadomosci o nich blyskawicznie obiegaja
$wiat w informacjach srodkéw masowego przekazu. Znakiem czaséow byta
pierwsza transmisja ,,na Zywo” z przebiegu awarii magistrali wodnej w miej-
scowos$ci Bethesada — Stan Maryland w USA, ktéra miata miejsce w godzi-
nach porannych 23.12.2008 roku. Wiele stacji telewizyjnych w USA prze-
rwalo nadawanie programéw, a za posrednictwem }gczy satelitarnych akcje
ratowniczg obserwowat caly swiat. W bezposrednim poblizu drogi taczace;j
luksusowe posiadtosci na przedmiesciach Waszyngtonu z centrum stolicy
USA pekt rurociag o $rednicy 66 cali (~1675 mm). Fragment drogi w obsza-
rze lesistym zamienil si¢ w rwacy potok, w ktérym utknelo kilkanascie sa-
mochodéw z ludzmi. Do ratowania uwigzionych w samochodach 15 oséb
uzyto $migtowca. Cala akcja zakonczylta si¢ po kilkudziesigciu minutach bez
strat w ludziach. W ten sposdb ta spektakularna awaria techniczna na tranzy-
cie wody do stolicy USA przeszta do historii globalnego przekazu informacji
o zdarzeniach niepozadanych, jakkolwiek samo usuwanie awarii nie byto
pokazywane w bezposredniej transmisji. Ta krotka relacja stalg si¢ przy-

czynkiem do rozwazan na temat istoty ryzyka wystgpujacego w wodocig-
gach publicznych.

Raport Swiatowego Forum Wody wskazuje, ze wynikiem zmian kli-
matycznych bgdzie wzrost niedoboru wody na swiecie. Wzrost zanieczysz-
czefi i temperatury wody spowoduje pogorszenie si¢ jakosci wody do spozy-
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cia. Ocenia sig, ze kazdej doby prawie 6.000 ludzi (gtownie dzieci) cierpi na
choroby biegunkowe, a rocznie 2,2 miliona umiera na choroby powstale
w wyniku spozywania zanieczyszczonej wody i ztych warunkéw sanitar-
nych. Raport podkresla potrzebe redukcji ryzyka, jako integralnej czesci
gospodarowania zasobami wodnymi. O ile liczba katastrof geofizycznych
(trzesienia ziemi, usuwiska ziemi i lawiny btotne) utrzymuje si¢ na staltym
poziomie, to liczba kataklizméw zwiazanych z woda (powodzie, tsunami,
susze) podwoita si¢ od 1996 roku. Wskutek tych kataklizméw w ostatniej
dekadzie stracito zycie 650.000 ludzi [48].

Migdzynarodowe standardy klasyfikuja obszary badan naukowych
nad bezpieczenstwem i ryzykiem nast¢pujaco [106]:

e RAM (ang. Risk Assessment and Management)
e ESR (ang. Engineering, Safety and Reliability)

e EER (ang. Environmental and Ecological Risk)
e HR (ang. Health Risk)

e REL (ang. Risk in Everyday Life)

e TR (ang. Technological Risk)

e NH (ang. Natural Hazard)

e PR (ang Political Risk).

Tworca probabilistycznych metodologii analizy bezpieczenstwa
obiektdw technicznych, F.R. Framer, stwierdzit, ze ryzyko zalezy nie tylko
od cigzkosci 1 rozlegltosci mozliwych awarii, ale takze od prawdopodobien-
stwa ich wystgpienia [111]. Ryzyko moze by¢ uznane za tolerowane (kontro-
lowane), gdy rosnacej stracie odpowiada zdecydowanie malejace prawdopo-
dobienstwo wystapienia powaznej awarii lub katastrofy [113]. ,,Filozofia
Glebokiej Obrony” (ang. Defence in Depth Philosophy) polega na stosowa-
niu wielokrotnych barier zabezpieczen fizycznych, technicznych, procedu-
ralnych i organizacyjnych. Uruchomienie kazdej bariery powoduje reakcje
na lokalnych poziomach bezpieczenstwa systemu [103, 169, 233].

Funkcjonowanie systemu zaopatrzenia w wode (SZW) jest obarczone
ryzykiem. Kluczowe w analizie ryzyka jest okreslenie miejsca wystgpowania
ryzyka, jego wielkosci oraz dziatan majgcych na celu jego ograniczenie lub
wyeliminowanie [98]. Dzialania zwigzane z badaniem tych relacji, to zarzg-
dzanie ryzykiem. Powinno ono mie¢ charakter zorganizowany i komplekso-
wy, zardwno w odniesieniu do catego SZW, jak i jego otoczenia [21, 85, 88,
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99, 114, 121, 122, 123, 174]. Zawsze bowiem istnieje mozliwo$¢ pojawienia
si¢ efektu domina, czyli zdarzen zwigzanych z eskalacja ryzyka [134, 157].

Podstawowym celem zarzadzania ryzykiem jest zwickszenie bezpie-
czenstwa funkcjonowania SZW [98, 145]. W przeciwnym wypadku pozosta-
je oczekiwanie na wystapienie niepozadanych zdarzen. Podstawg procesu
zarzadzania ryzykiem jest rozpoznanie zagrozen. Efektywne zarzadzanie bez
tej wiedzy jest bowiem praktycznie niemozliwe. Bezwzglednie najwazniej-
sze jest rozpoznanie zagrozen technicznych [115]. Poza tym nalezy zwrdcié
uwage na czynnik ludzki (operator-dyspozytor SZW), srodowiskowy oraz
na struktury organizacyjne i wzajemne powiazania miedzy nimi. Dopiero
takie podejécie gwarantuje uniknigcie tzw. niezidentyfikowanego ryzyka
[176]. W przypadku tzw. ryzyka czystego, zwigzanego z funkcjonowaniem
SZW, zostalty wypracowane standardowe schematy dzialan. Rozwiazania
standardowe w zakresie ochrony i bezpieczenstwa SZW powinny by¢ ade-
kwatne do mozliwych zagrozen. Przykladowo, stacje ostonowo-
ostrzegawcze powinny chroni¢ ujgcia wod powierzchniowych duzych aglo-
meracji miejskich w wypadku udokumentowanych potencjalnych lub histo-
rycznych zagrozen. Zrodlem takich zagrozen sa duze oczyszczalnie $ciekow,
zeglowne rzeki, szlaki transportowe w poblizu rzeki (linie kolejowe, auto-
strady — mozliwo$¢ karamboli srodkéw transportu przewozacych substancje
niebezpieczne) [117].

Rozpoznanie ryzyka odbywa si¢ w dwoch etapach: identyfikacji ryzy-
ka oraz oceny jego znaczenia. W fazie identyfikacji nie nalezy kierowac si¢
znaczeniem ryzyka, ale trzeba dazy¢ do stworzenia jego katalogu [102].
Dopiero po rozpoznaniu ryzyka dokonuje si¢ jego oceny wedtug skali tréj-
badz pigciostopniowej [156].

Do efektywnego i skutecznego zarzadzania ryzykiem konieczne jest
zbieranie informacji statystycznych o mozliwych zagrozeniach, ktére moga
zaburzy¢ bezpieczenstwo funkcjonowania SZW. Zakres, dokladno$¢ oraz
aktualno$¢ informacji o zagrozeniach ma kluczowe znaczenie w podejmo-
waniu dziatan zapobiegawczych i zaradczych zwiazanych z redukcja ryzyka
[110, 112]. Z praktyki wynika, Zze profesjonalnie przedstawiona analiza ry-
zyka prowadzi do zmiany podej$cia menadzeréw i operatorow SZW do pro-
blematyki bezpieczenstwa. Oprécz waloru edukacyjnego, powoduje takze
aktywne wspottworzenie scenariuszy awaryjnych [1, 24, 131, 175, 184, 211,
214].

Oceny zagrozen i poziomu bezpieczenstwa SZW oparte sa o bazy
istotnych informacji kryterialnych, ktére sa niezbg¢dne w procesach podej-
mowania decyzji, optymalizacji procesow, eksploatacji i sterowania syste-
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mami, a takze w podejmowaniu dzialan ochronnych zapobiegajacych wysta-
pieniu niekorzystnych skutkow zdarzen [91, 238, 239].

Krajowe i §wiatowe uregulowania prawne, demokratyzacja zycia pu-
blicznego, wymagaja dostosowania i rozwijania metod badawczych zwigza-
nych z bezpieczenstwem funkcjonowania systeméw zaopatrzenia w wode
(SZW). Znaczenia nabieraja terminy ,bezpieczenistwo” 1 ,ryzyko”, ktore
powszechnie sg uzywane w roznych aspektach praktyki dnia codziennego.
Centralizacja produkcji wody 1 ustug z tym zwigzanych, masowe spozycie
wody wodociagowej, oczekiwania konsumentow — czysta, zdrowa, smaczna
woda — stanowig wyzwanie dla nauki i techniki, szczegdlnie w obliczu nad-
zwyczajnych zdarzen niepozadanych i niespotykanych dotad zagrozen terro-
rystycznych. Wnioski z historii poszczegdlnych awarii masowego skazenia
wody wodociggowej w aglomeracjach miejskich sg drogowskazem dla ak-
tywnego zarzadzania ryzykiem [56, 93, 118, 213]. W tej sytuacji znaczenia
nabiera wypracowanie procedur redukcji ryzyka i narzedzi wsparcia decyzji,
opartych na analizach 1 ocenach ryzyka towarzyszacego funkcjonowaniu
SZW, z uwzglednieniem zasad zrdwnowazonego rozwoju. Paradygmatem
staje si¢ teza: chcemy zy¢ 1 spozywac bezpieczna wodg, w warunkach spo-
koju i pewnosci, w przekonaniu o braku ryzyka lub o skutecznej przed nim
ochronie [224, 231]. W specjalistycznej literaturze naukowej wyraznie ak-
centowane sg poglady, ze metody ilosciowe] analizy i oceny ryzyka stanowia
podstawe zarzadzania bezpieczenstwem SZW [63, 137]. W kraju obowigzu-
ja w tym zakresie odnosne unormowania Unii Europejskiej [242 — 281]

Rozpoznanie istoty ryzyka pozwolito na podjgcie problematyki zwia-
zanej z jego zarzadzaniem w celu zwigkszenia bezpieczenistwa SZW [196].
Spolecznosci postrzegaja bezpieczenstwo w sposdb uniwersalny, jako wy-
kluczenie zdarzen niepozadanych, a w odniesieniu do ewentualnosci wysta-
pienia takiego zdarzenia oczekujg minimalizowania negatywnych skutkow
do stopnia akceptowalnego [213, 241]. Uwaza sig, ze wobec komfortu bez-
pieczenstwa wszyscy powinni by¢ réwni, a jego zapewnienie w uogdlnio-
nym standardzie spoczywa na wladzy publicznej [225]. Jednak takie podej-
Scie nie jest wolne od wad i moze nasuwaé rézne watpliwosci w zaleznosci
od rodzaju zdarzenia niepozadanego. Przeanalizowa¢ to mozna na przykta-
dzie spozywania wody z wodociggu publicznego przez konsumenta [203].
Zalozmy, ze spozyt on wode bezposrednio z domowego kranu i nabawit si¢
dolegliwosci gastrycznych. W tym wypadku mozna domniemac, ze wing
ponosi konsument — nie spozyt wody po przegotowaniu. Stosowane procesy
uzdatniania wody, jej dezynfekcja, monitoring jakosci, nie uchronity konsu-
menta przed uszczerbkiem na zdrowiu. Nasuwa si¢ pytanie, czy firma wodo-
ciggowa i stuzby kontrolujgce jako$¢ wody zrobily wszystko w zakresie
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bezpieczenstwa? Odpowiedz jest pozytywna, wypelnienie standardow do-
stawy wody przez wodociag publiczny zostaly spelnione, a wymog spozy-
wania przegotowanej wody jest gwarancja jej bezpieczenstwa zdrowotnego.
Decyzj¢ o spozyciu nieprzegotowanej wody podjal osobidcie konsument, nie
biorac pod uwage okolicznosci towarzyszgcych tej decyzji. Ryzyko zacho-
rowania konsument wziatl na siebie, bez wzgledu na obiektywne zabezpie-
czenia normatywne. Okazuje si¢, ze odpowiedzialni za jakos¢ wody w wo-
dociggu publicznym, przy obecnym stanie techniki, nie moga odpowiadaé za
indywidualng decyzje jego uzytkowania, ale wymagane jest od nich wypel-
nianie procedur ustalonych w unormowaniach dotyczacych jakosci wody
pitnej pobierane] z wodociggu. Reasumujgc to krétkie rozwazanie mozna
stwierdzi¢, ze z jednej strony czlowiek podejmuje indywidualne decyzje
zwigzane zZ mozliwoscig stworzenia zagrozenia lub ochrony przed nim (spo-
zywa nieprzegotowang lub przegotowana wodg), z drugiej strony istniejg
wymagania wspomagajace ochrong bezpieczenstwa zdrowotnego konsumen-
ta (organy kontrolujace jakos¢ wody, procesy technologiczne jej uzdatniania,
dezynfekcji, itp.) [2, 3, 47, 75, 80, 89, 100, 144, 180, 190, 194].

Konsumenci wody korzystajacy z wodociagu publicznego maja prawo
do informacji o jakosci wody, zgodnie z przepisami o dostgpie do informacji
publicznej. Informacja taka powinna zawieraé:

e dane o przekroczeniach dopuszczalnych wartosci parametréw ja-
kosci wody oraz zwigzanych z nimi zagrozeniach zdrowotnych;

e dane o pogorszeniu jakosci wody pod wzglgdem organoleptycz-
nym;

¢ zalecenia minimalizujgce zagrozenia dla zdrowia;

¢ informacje o mozliwo$ciach poprawy jakosci wody przy uzyciu
srodkow dostgpnych dla konsumentdw;

¢ informacje o harmonogramie przedsigwzig¢ naprawczych.

Mozna wigc postawié tezg, ze istniejg indywidualne obszary podej-
mowania decyzji w zakresie bezpieczenstwa, na ktdre nie ma wpltywu ,,ze-
wngtrzna wladza publiczna”. Dotyczy to bezpiecznych lub niebezpiecznych
zachowan jednostki — konsumenta wody pitnej. Zewngtrzne systemy ochro-
ny i zabezpieczen penia jedynie funkcj¢ wspomagajacg w obszarze indywi-
dualnych aktywnosci cztowieka zwigzanych z podejmowaniem decyz;ji.

Filozofia zorientowana na klienta spowodowata zmian¢ podejscia
w warunkach gospodarki wolnorynkowej z podejscia ,,cena = koszt + zysk”
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na ,,zysk = cena — koszt”. Matematycznie rzecz biorac, nic sie nie zmienito,
ale drugi wariant pozwala na manewrowanie wartoscig zysku [98]. W rozu-
mowaniu Amerykanow usterka, wada, awaria, to jest cos, co nie powinno
wystapié. Rzecza naturalng jest, ze wodociag funkcjonuje poprawnie i woda
jest dostgpna w dowolnej chwili w mieszkaniu. Dopiero z chwila, gdy jej
z jakiego$ powodu zabraknie, ze zdumieniem zauwaza si¢, ze wodociag to
co$, co istnieje. Amerykanie w sposob zmaczacy przyczynili si¢ do wspoét-
czesnego rozumienia jakosci i bezpieczenstwa systeméw technicznych, po-
przez:

e organizacj¢ produkcji seryjnej;

e wprowadzenie metod statystycznych do kontroli produkcji seryj-
nej;

e rozwdj przemystu nuklearnego i programéw lotéw kosmicznych,
ktéry wymusit strategie ,,zero bledéw”, co pozwolilo na rozwoj
metod analiz ryzyka (FMEA) i wymagan (HACCP).

Profil naukowy Katedry, ktéra Autor kieruje na Politechnice Rze-
szowskiej, oraz Prowadzone przez niego prace badawcze zwiazane z nieza-
wodnoscig i bezpieczenstwem SZW, pozwolily na nawigzanie kontaktow
z Sekcja Podstaw Eksploatacji Komitetu Budowy Maszyn PAN, pod patro-
natem ktorej odbywaja si¢ corocznie Zimowe Szkoty Niezawodnosci. Czyn-
ne uczestnictwo w tych spotkaniach pozwala na biezaco sledzi¢ rozw¢j dys-
cypliny naukowej zwigzane] z niezawodnoscia i bezpieczenstwem systemow

technicznych. Warto w tym miejscu przytoczy¢ tematyki szkol z ostatnich
lat:

XXVII Szkota (1999) — Metody sieciowe w inzynierii niezawodno$ci
XXVIII Szkota (2000) — Problemy decyzyjne w inzynierii niezawodnosci

XXIX Szkota (2001) -- Komputerowo wymagana analiza niezawodnos$ci
systemow

XXX Szkota (2002) — Niezawodnos¢ systemow

XXXI Szkota (2003) — Metody prognozowania w inzynierii niezawodnosci
XXXII Szkota (2004) — Nadmiarowo$¢ w inzynierii niezawodnosci
XXXIII Szkota (2005) — Metody badan przyczyn i skutkéw uszkodzen

XXXIV Szkota (2006) ~ Niekonwencjonalne metody oceny trwatosci i nie-
zawodnosci
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XXXV Szkota (2007) — Problemy niczawodnosci systeméw
XXXVI Szkota (2008) — Metody utrzymania gotowosci systemow
XXXVII Szkota (2009) — Niezawodnos¢ systemdw antropotechnicznych.

W obecnie obowigzujgcej systematyce wiasnosci systemow technicz-
nych niezawodnos¢ identyfikowana jest z pewnoscia dziatania (ang. depen-
dability). Okreslana jest przez bezpieczno$¢ (ang. safety), ktora opisuja:
nieszkodliwo$¢ (ang. harmlessnes), niezagrazalno§¢ (amg. hazardousness)
1 ochronialno$¢ (ang. security), oraz przez gotowos¢ (ang. availability), ktora
opisuja: nieuszkadzalnos¢ (ang. reliability), obstugiwalnos¢ (ang. maintain-
bility), nadmiarowo$¢ (ang. redundancy), integralnos$¢ (ang. integrity) i po-
ufnos¢ (ang. congidenciality) [153, 205]. Dla wielu przemysleni naukowych
zawartych w tej monografii inspiracja byty publikacje prezentowane podczas
poszczegolnych Szkdét Niezawodnosei organizowanych w latach 1999-2009
oraz nast¢pujgcych konferencji zajmujacych si¢ ta problematyka:

e Bezpieczenstwo, niezawodnosé, diagnostyka urzadzen i systeméw
gazowych, wodociggowych, kanalizacyjnych oraz grzewczych,

e Bezpieczenstwo i trwatos¢ budowli wodnych,
e Bezpieczenstwo i zagrozenia wspoltczesnego §wiata,
e Zagadnienia bezpieczenstwa wodnego,

e Problemy szacowania zagrozen powodziowych i narzgdzia wspo-
magajace ich rozwigzanie,

e Strategiczny program zabezpieczen przeciwpowodziowych,

e Informatyka w zarzadzaniu w sytuacjach kryzysowych,

e Eksploatacja infrastruktury w sytuacjach kryzysowych,

e Bezpieczenstwo zycia na morzu i ochrona srodowiska morskiego,

e  Wspolczesne problemy bezpieczenstwa pozarowego w budownic-
twie 1 inzynierii $rodowiska,

e Nadzwyczajne zagrozenia i ryzyko w srodowisku,
e Zarzadzanie bezpieczenstwem proceséw przemystowych,
e Zachowanie si¢ w sytuacji ryzyka,

¢ Bezpieczenstwo i niezawodnos¢ systemow,
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Niezawodnosé i1 bezpieczenstwo systemow technicznych,
Bezpieczenstwo systemow,

Analiza ryzyka i zarzadzanie bezpieczenstwem w systemach tech-
nicznych,

Zarzadzanie bezpieczenstwem i higieng pracy w przedsi¢bior-
stwie,

Strategie zarzadzania ryzykiem w przedsi¢biorstwie,
Podstawy metod oceny ryzyka zdrowotnego,
Wspotczesne problemy ekstremalnych zagrozen srodowiska,

Bezpieczenstwo energetyczne Polski w kontekscie odnawialnych
zrédet energii,

Bezpieczenstwo miasta - nowe idee,

Bezpieczenstwo narodowe i zarzadzanie shuzbami ochrony,
Zarzadzanie bezpieczenstwem — wyzwania XXI wieku,
Bezpieczenstwo czlowieka a wartosci,

Bezpieczenstwo wewngtrzne we wspdtczesnym panstwie,

Przestrzeganie zasad bezpieczenstwa we wspotczesnej spoteczno-
$ci lokalne;j,

Wspolczesne dylematy bezpieczenistwa w teorii i praktyce,
Jakos¢ i bezpieczenstwo zywnosci,

Zarzadzanie kryzysowe — inzynieria bezpieczenstwa,
Wspolczesne postrzeganie bezpieczenstwa,
Bezpieczenstwo i zarzadzanie kryzysowe,

Niezawodnos¢ instalacji i bezpieczenstwo,

Bezpieczne zywienie,

Bezpieczenstwo czlowieka a wielokierunkowos$¢,
Bezpieczenstwo publiczne,

Cztowiek 1 technika w systemach bezpieczenstwa i ochrony,
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e Bezpieczenstwo mikrobiologiczne produkeji zywnosci,
e Wspdlczesne i przyszte zagrozenia bezpieczenstwem,
e [Logistyka i bezpieczenstwo transportu,

¢ Bezpieczenstwo pracy — edukacja — srodowisko,

e Biogaz a bezpieczenstwo energetyczne Polski,

e Zagrozenia fizyczne, chemiczne i biologiczne dla bezpieczenstwa
srodowiska i zdrowia czlowieka,

e Bezpieczenstwo systemdw energetycznych,

e Bezpieczenstwo — wymiar wspotczesny oraz perspektywy badan,
e Katastrofy naturalne i cywilizacyjne,

e Awarie budowlane,

e Bezpieczenstwo techniczne w przemysle chemicznym,

e Zarzadzanie bezpieczenstwem funkcjonalnym.

Badania nad ryzykiem w systemach technicznych obejmujg klase po-
mmawczych oraz praktycznych metod analizy i oceny, ktore stanowig istotny
element kompleksowych badan nad ich bezpieczenstwem. Wyr6znia si¢ dwa
nurty tych badan, a mianowicie:

e analize ryzyka, gdzie modele szacujagce stanowia podstawe budo-
wy modeli decyzyjnych,

e inzynierig ryzyka, gdzie ocena wariantéw projektowych pod
wzgledem bezpieczenstwa jest podstawa wyboru rozwigzania naj-
korzystniejszego.

Poznawczy aspekt badan nad ryzykiem wiaze si¢ z przyjgciem tezy,
ze ryzyko jest cecha systemowa i charakteryzuje system, jako catos¢, od-
zwierciedlajac wszystkie aspekty jego funkcjonowania i rozwoju. Natomiast
aspekt praktyczny wynika z mozliwosci poslugiwania si¢ narzgdziem meto-
dologicznym, jakim sa metody analizy i oceny ryzyka w procesie projekto-
wania i eksploatacji SZW.

Zasadniczym celem pracy jest wskazanie metod identyfikacji i oceny
ryzyka zwiagzanego z funkcjonowaniem SZW. Wyniki przeprowadzonych
badan pozwolity wskaza¢ obszary i instrumenty skutecznie ograniczajace
ryzyko.
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Realizacje tak postawionego celu wymaga:
e uporzadkowania pojeé i zagadnien zwigzanych z ryzykiem,

e dokonania systematyzacji metod stosowanych w zarzadzaniu ry-
zykiem w zaopatrzeniu w wod¢ poprzez wodociagi publiczne,

e wskazania empirycznej uzytecznosci opracowanych metod anali-
zy 1 oceny ryzyka,

e okreslenia aktualnego stanu praktyki ograniczania ryzyka,

e szczegdlowej prezentacji metod pomiaru narazenia SZW na ryzy-
ko i wskazania niezbg¢dnych procedur eksploatacyjnych w celu
zabezpieczenia przed ryzykiem nieakceptowalnym.

Pozwolito to na postawienie nastgpujacej tezy pracy: Zastosowanie
procedur ograniczenia ryzyka w SZW wymaga postugiwania si¢ metodami
ilosciowymi oceny ryzyka, zgodnie z zasada, Ze ,istnienie niechcianego
ryzyka wymusza poszukiwanie metod, ktére ograniczatyby jego obecnos¢”.

Monografia jest adresowana do zarzadzajacych eksploatacja SZW
w przedsigbiorstwach wodociggowych, $rodowiska naukowego, doktoran-
tow 1 studentdow wyzszych uczelni technicznych 1 uniwersytetow, pracowni-
kéw firm projektowych i1 praktykdéw technologii uzdatniania wody, sieci
wodociggowych oraz instalacji wewnetrznych.



6. Zasady postepowania w obliczu ryzyka

6.1. Mechanizmy powstawania zdarzeh niepozadanych
6.1.1. Zmiana stanu rownowagi

W okresie normalnej eksploatacji system znajduje sie w stanie rownowagi
trwatej. W czasie eksploatacji pojawiajg si¢ zaburzenia, ktore skutkujg przej-
$ciem do standéw chwiejnych systemu. System ztego rodzaju standw stara
si¢ przejs¢ do stanu rownowagi stabilnej. Jezeli tym nowym stanem réwno-
wagi jest stan niepozadany (destrukcyjny), to efektem tego przejscia sg straty
wewngatrz systemu lub w jego otoczeniu. Przebywanie systemu w stanie
chwiejnym nalezy interpretowaé ze stanem zagroZenia, ujemne zaburzenie
stanu chwiejnego powoduje w sposob nieunikniony przejscie do stanu nie-
pozadanego (awaryjnego). Ten sposob rozumowania wykorzystuje matema-
tyczna teoria katastrof. Przemiany nieliniowe zmieniajace sie¢ w sposéb sko-
kowy zmieniajg wlasciwosci analizowanego systemu. Warunkiem korzysta-
nia z aparatu matematycznego teorii katastrof jest wymog opisania stanow
systemu formulami rdzniczkowymi. Katastroficznej (skokowej) zmianie
stanu systemu odpowiada zmiana typu rozniczkowego funkcji modelujace;.
Trudnoscia w tym zakresie jest adekwatno$¢ zapisu rézniczkowego standéw
systemu [37, 50].

6.1.2. Koincydencja niezaleZnych czynnikéw

Rekonstrukcje wielu awarii technicznych wskazuja, ze nalozenie sig
w czasie 1 przestrzeni okreslonych niezaleznych czynnikdéw jest przyczyna
ich wystepowania. Mechanizm koincydencji wykorzystywany jest w anali-
zach systemowych zdarzefi niepozadanych. Metody mozliwe do zastosowan
to: analiza btedoéw (ETA), analiza drzewa zdarzen (FTA) oraz analiza przy-
czyn i skutkéw (CCA) [54]. Zarzadzanie ryzykiem ma za zadanie unikanie

stanow koincydencji poprzez separacje czasowo-przestrzenna czynnikow
kolizyjnych.
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Zarzadzanie ryzykiem w SZW ma za zadanie koordynacj¢ pracy sys-
temu Multibariera poprzez [60, 137, 146, 169]:

e monitoring wczesnego, opdznionego i poéznego wykrywania zanieczysz-
czen incydentalnych wody,

e sterowanie procesami technologicznymi uzdatniania wody,
e monitoring hydrauliczny pracy sieci wodociggowe;,

e podejmowania decyzji o uruchomieniu alternatywnych zrédet dostawy
wody,

e wlasciwy przeptyw strumienia informacji na linii producent — konsu-
ment.

6.1.3 Niewtasciwe wspoldziatanie obiektow

Zaktada si¢, ze sygnat dowolnej natury ma znaczenie diagnostyczne dla bez-
pieczenstwa systemu. Takie przyjecie prowadzi do rozpatrywania detekcji
sygnatu. Mozliwe jest popetnienie bledéw I i II rodzaju [141]. Brak detekcji
sygnatu zwiazany jest z bledem I rodzaju. Falszywa detekcja sygnatu, ktory
w rzeczywisto$ci nie wystapit, zwigzana jest z btgdem II rodzaju. Oba rodza-
je blgdéow prowadza do niewlasciwego wspotdziatania obiektdéw systemu,
a w rezultacie prowadzi to do utraty bezpieczenstwa. Tego rodzaju mechani-
zmy powstawania zdarzen niepozadanych maja przede wszystkim miejsce
w sytuacjach, gdy napltyw informacji ma charakter ciagly, a proces decyzyj-
ny jest dyskretny w czasie. Sygnatami diagnostycznymi moga by¢:

e parametry kontrolne prowadzonego procesu uzdatniania wody
e ostrzegawcze sygnaly o niesprawnosci urzadzen
e bledy decyzyjne operatora.

Podstawowym mechanizmem przeciwdzialania jest ciagly monitoring
[139, 209, 223, 235]. Towarzysza mu stany zawodnosciowe zwigzane z bra-
kiem alarméw lub alarmami fatszywymi [134].

6.1.4. Przemieszczanie zagroZenia

Jezeli pomigdzy Zrodtem zagrozenia a obiektem zagrozonym istnieje dodat-
nia réznica potencjalu (cisnienia, temperatury, st¢zenia), to mozliwy jest
przeptyw no$nika zagrozenia ze zrodla do obiektu. Natg¢Zzenie przeptywu
zagrozenia jest wprost proporcjonalne do réznicy potencjatéw, a odwrotnie
proporcjonalne do zdolnosci obronnych (oporu przeptywu). Mechanizm taki
nadaje si¢ do opisu i analizy zagrozen pochodzacych od sit natury i zagrozen
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emisji przemystowych. Przeciwdziatania ochronne polegaja na neutralizacji
nosnika zagrozenia poprzez réznego rodzaju bariery, ekrany, filtry itp., ktére
powinny spowalnia¢ (odbijaé) przemieszczajgce si¢ zagrozenie [160, 170,
179, 192, 209].

6.1.5. Strategia konfliktu

Istnieje kategoria zdarzen niepozadanych, ktorych istota wynika ze
strategii dzialania i podejmowania decyzji [136, 199]. Dziatania ryzykowne
zwigzane s3 z realizacjg celu sprzecznego z celem strony przeciwnej. Za
przeciwnika uznaje si¢ obiekty, urzadzenia, sity natury itp. Sytuacja
sprzecznosci celéw prowadzi do konfliktu, a poszukiwanie rozwigzania kon-
fliktu jest swego rodzaju gra (zgodnie z teorig gier). Parametrami gry sg:

* strategie graczy

e poziom akceptowanego ryzyka, ktory jest proporcjonalny do stopnia
niewiedzy o strategiach przeciwnika

* poziom przegranej, ktora w badaniach nad bezpieczenstwem identyfi-
kowana jest z poziomem ci¢zko$ci awarii.

W literaturze tematu powszechnie znane sa gry ze stanami natury.
Mozliwos¢ uwzglednienia czynnika strat finansowych powoduje, ze schemat
ten znajduje zastosowanie w analizach ryzyka [105, 119, 152].

6.1.6. Emergencja destruktywnych cech

Wzrost zlozonosci systeméw technicznych generuje nowe nieznane dotad
cechy 1 wlasciwosci [73, 74]. Fenomen ten nosi nazw¢ emergencji i moze
dawac¢ efekt pozytywny i negatywny. Przyktady niecbezpiecznych emergencji
zwiazane s3 ze wspodlczesng cywilizacja informatyczng (przestgpnosé kom-
puterowa), zjawiskami spotecznymi (terroryzm), czy mutacjami mikroorga-
nizméw chorobotworczych. Bezpieczno$¢ systemu technicznego mozna
zdefiniowad, jako ceche emergentng utozsamiang z odpornoscig systemu na
zakldcenia. Emergencja objawia si¢ przede wszystkim w systemach migk-
kich (soft), o duzej rozmytosci struktury, celow dzialania i1 oddziatywan
zewnetrznych. Ochrona polega na predykcji przekroczen progdw emergencji
w celu uzyskania mozliwosci przeciwdziatania tego typu zdarzeniem niepo-
zadanym [76, 77].

6.2. Jakosciowe rozwazania nad percepcja ryzyka

Wyniki badan w ramach psychologicznej teorii decyzji stwierdzajg, ze per-
cepcja ryzyka przez czlowieka jest wypadkowa czynnikéw poznawczych,
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osobowosciowych i emocjonalnych [171]. Ocena ryzyka zalezy takze od
rodzaju ryzyka, z jakim cztowiek ma do czynienia. Stwierdzono, ze angazo-
wanie si¢ w dzialania na rynku finansowym wywotuja odmienne doznania
emocjonalne, niz podejmowanie dziatan zwigzanych z zagrozeniem zdrowia
lub zycia Badania jakosciowe percepcji ryzyka pozwolily na ustalenie pew-
nych regul z tego zakresu [156]:

¢ Na oceng ryzyka wptywa stopien obycia cztowieka z danym zdarzeniem
niepozadanym. Czynnosci, ktérych czlowiek nigdy nie wykonywat, sg
dla niego znacznie trudniejsze niz procedury, w ktorych nabrat juz
wprawy a nawet rutyny.

¢ Posiadana wiedza cztowieka o negatywnych skutkach zdarzen niepoza-
danych ma wplyw na ocene ryzyka. Posiadanie stosownych informacji
wplywa na aktywne poszukiwanie oraz wyczulenie na symptomy sytu-
acji niebezpiecznej w celu unikniecia bledu 1 sprokurowanie zdarzenia
niepozadanego.

e Na ocen¢ ryzykownych dziatan ma wplyw wielko$¢ negatywnych kon-
sekwencji. Im sg one wigksze, tym wigksze ryzyko przypisywane dzia-
taniom potencjalnie z nim zwigzanymi. Cztowiek identyfikuje si¢ z naj-
bardziej niekorzystnymi scenariuszami. Z tego powodu w analizach i
ocenach ryzyka przez ekspertow podaje si¢ liczbe 0séb poszkodowanych
(utrata zdrowia, zejscia S$miertelne), obnizenie sredniego czasu zycia
cztowieka itp.

e Czlowiek w znacznym stopniu przecenia ryzyko dzialan narzuconych, a
nie dowarto$ciowuje ryzyka dziatan dobrowolnych.

¢ (Czlowiek w mniejszym stopniu docenia zagrozenia, ktérych negatywne
skutki moga pojawic si¢ w odleglej, trudnej do przewidzenia przysztosci.

e Ryzyko ma charakter katastroficzny lub chroniczny. Cztowiek uwrazli-
wiony jest na przestrzeganie ryzyka katastroficznego, ale w dhugim
okresie czasu, jak wykazuja badania, wigksze jest ryzyko chroniczne, co
nie jest nalezycie doceniane.

s Mozliwos¢ wprowadzenia dziatan korygujacych obniza poziom subiek-
tywnego odbierania ryzyka.

e Poziom lgku ma istotne znaczenie na wielkos¢ postrzeganego ryzyka.

Ogodlnie w ujeciu jakosciowym percepcji ryzyka wyrdznia si¢ trzy
podstawowe grupy czynnikow. Sa to: czynnik ryzyka nieznanego, czynnik
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liczby 0s6b narazonych na niebezpieczenstwo, czymnik ryzyka wzbudzajg-
cego ek [154, 208].

6.3. Relacja zagrozenie techniczne - bezpieczefistwo
techniczne

Zagrozenie techniczne (ZT) jest funkcja rosnaca negatywnego oddzia-
tywania (NO) obiektu technicznego (OT) na otoczenie:

ZT=£;7(NO) (22)

Bezpieczenstwo techniczne (BT) jest funkcja malejacg szkod (Sz),
powstatych wskutek negatywnego oddziatywania OT na otoczenie:

BT=1g1(Sz) (23)

Z tak zdefiniowanych wielkosci wynikaja nastepujgce wspotzalezno-
$ci[124]:

o wilasciwosci funkcji fzy:
- jezeli NO; <NO;, to ZT; < ZT;
- jezeli NO; = NOj, to ZT; = ZT;
- jezeli NO; > NO;, to ZT; > ZT;
e wiasciwosci funkcji fyr:
- jezeli Sz; < Sz;, to BT; > BT;
- jezeli Sz; =Sz, to BT; = BT;
- jezeli Sz; > Sz, to BT; < BT,
Z teoretycznego punktu widzenia obowigzuje:
0<NO <o 10£8Sz<e

Na rys. 5 pokazano przykladowe przebiegi funkcji zagrozenia tech-
nicznego ,,1” 1 bezpieczenstwa technicznego ,,2”.

Z praktyki eksploatacyjnej 1 danych historycznych innych tozsamych
OT wynika, ze gorne granice obu prawostronnie otwartych przedziatow po-
siadaja kresy gorne, co mozna zapisac:

0 <NO SNOyx 10 < Sz < Sz (24)
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ZT . BT

2

r~

—3 NO, Sz
Rys. 5. Przebiegi funkeji ZT = f,3{(NO) i BT = f31(Sz).

Warto$¢ NO = 0 oznacza minimalng warto$¢ zagrozenia technicznego
ZT = ZT., czesto identyfikowane z praktycznie zerowym zagrozeniem,
a NO = NO,,,, 0znacza maksymalne mozliwe ZT = ZT ,,.

W wypadku Sz = 0 uzyskuje si¢ maksymalng praktycznie mozliwg
warto$¢ BT = BT,..«, czesto identyfikowana z absolutnym bezpieczenstwem,
a Sz = Sz.,« 0znacza minimalng wartos$¢ BT = BT .

Przedstawione rozwazania prowadza do wniosku, ze wielkos¢ NO jest
miarg zagrozenia technicznego, a wielkos$¢ Sz stanowi miarg¢ bezpieczefistwa
technicznego. Na drodze statystycznej mozna okresli¢ probabilistyczne mia-
ry zagrozenia technicznego (ZT,) i bezpieczenstwa technicznego (BT)).
Miary te mozna identyfikowac z ryzykiem powstania szkod i ryzykiem ne-
gatywnego oddziatywania [155, 178, 189, 198].

6.4. Metodologiczny aspekt zarzadzania
bezpieczenistwem

Najbardziej lapidarng definicj¢ bezpieczenstwa podaje Stownik Oxfordzki:
»wolnos$¢ od zagrozen i ryzyka”. Wynika z tego, ze zabezpieczenie si¢ przed
ryzykiem, badz zmniejszenie go do tzw. ryzyka resztkowego, jest podsta-
wowym synonimem bezpieczenstwa, tym bardziej, ze zagrozenie mozna
uzna¢ za stan odwracalny [49].

Brytyjski uczony F.R. Framer, pionier nauki o bezpieczenstwie, po-
stawil teze, ze zadna instalacja techniczna nie moze by¢ rozpatrywana, jako
catkowicie wolna od ryzyka, a tak zwane nieprawdopodobne awarie czgsto
sktadaja si¢ z zupelnie zwyczajnych zdarzen”. Na interpretacji bezpieczen-
stwa cigzy stereotyp pojmowania zagrozenia. Wszelkie zdarzenia niepoza-
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dane (anomalie, incydenty, wypadki, awarie, katastrofy, kataklizmy) sa
uznawane za nienormalne, poniewaz stoja W sprzecznosci z uniwersalng
potrzeba cztowieka poczucia bezpieczenstwa. Wielu badaczy sktania si¢ do
paradoksalnego stwierdzenia, ze sa to stany normalne, aczkolwiek niepoza-
dane, ktére z natury wystepuja w systemach. Taka tezg potwierdzaja donie-
sienia eksploatacyjne o permanentnym pojawieniu si¢ tych standéw. Stanom
niepozadanym nalezy umiec si¢ przeciwstawiaé, co wydaje si¢ by¢ podsta-
wowg zasadg kontrolowania bezpieczenstwa. Filozofia takiego podejscia
wynika z fundamentalnej zasady funkcjonowania przeciwienstw, ktére
w rozpatrywanym obszarze techniki rodza zagrozenia [191]. Przyktadowo:

o clementy tworza cato$¢, rozpad catosci powoduje dezintegracje
struktury systemu

e regularnos¢ — chaos, ktory powoduje utrate przez system zdolno-
$ci petnienia $cisle zdefiniowanej funkcji

e wspdidziatanie — walka, w wyniku ktdrej powstaja konflikty i kry-
Zysy.

Zarzadzanie bezpieczenstwem systemu zaopatrzenia w wodg (SZW),
to zarzadzanie przez zalozone cele w ujeciu systemowym. Realizowane jest
ono wediug zasady ,,gtgbokiej obrony” (ang. Demence In Depta), polegaja-
cej na [63, 65, 161, 201]:

e minimalizacji ryzyka awarii (profilaktyka)
e minimalizacji liczby awarii (dziatanie aktywne)
e minimalizacji skutkéw awarii (dziatanie pasywne).

Zarzadzanie bezpieczenstwem w SZW w sensie operacyjnym sprowa-
dza sie do zarzadzania ryzykiem [53, 64, 219). Podejscie ex ante bazuje na
proaktywnej koncepcji unikania lub znaczacej redukcji skutkéw wystapienia
zdarzen niepozadanych. Jest to nowa strategia w stosunku do tradycyjnego
podejscia ex post, charakteryzujaca si¢ reaktywna koncepcja wnioskowania
w oparciu o informacje poawaryjne. Wyrdznia si¢ trzy fazy zarzadzania
ryzykiem:

e analiza ryzyka (ang. risk analysis) — identyfikacja zagrozen, oszacowa-
nie czestosci ich wystgpowania i na tej podstawie wyznaczenie ryzyka

e ocena ryzyka (ang. risk evaluation) — gradacja poziomow ryzyka i na tej
podstawie przypisanie uzyskanej wczesniej wartosci do jednego z trzech
zakresOow ryzyka (tolerowane, kontrolowane i nieakceptowalne)



78 Janusz Ryszard RAK

e sterowanie ryzykiem (ang. risk control) — podejmowanie dziatan w ra-
mach dostgpnych uwarunkowan ekonomicznych i spotecznych, celem
utrzymania ryzyka na poziomie tolerowanym.

Praktycznie dla SZW odnosi si¢ nastgpujace zasady bezpieczenstwa
(9,27, 62, 82, 98, 137, 143, 197]:

e w wypadkach mozliwosci pojawienia si¢ ryzyka powaznych awarii
SZW nalezy dazy¢ do poziomu bezpieczenstwa obowiazujacego w kra-
jach wysokorozwinigtych

e Srodki dla poprawy bezpieczenistwa nalezy lokowa¢ w miejscach,
w ktorych przyniosg najbardziej efektywne rezultaty

e 7aden Srodek bezpieczenstwa nie jest doskonaly, wobec czego wymaga
sig stosowania kilku barier, ktére powinny stanowié¢ spojny system Mul-
tibariera

e ryzyko nalezy uznawad, jako kategori¢ ekonomiczng (ang. RCBA —
Risk Cost Benefit Analysis) [49, 95].

6.5. Kryteria akceptowalnosci ryzyka

Oszacowane ryzyko wystgpienia danego zdarzenia niepozadanego poréwnu-
je si¢ z ustalong skala ryzyka indywidualnego lub grupowego, a takze po-
chodzenia naturalnego. Na rys. 6 pokazano trzy obszary ryzyka zwigzane
Z istotg procedury ALARP.

Wymagana bezwzgledna
redukcja ryzyka ni kRyZ);ko |
niezaleznie od kosztoéw leakceptowaine Redukcja

ryzyka

Ograniczenie ryzyka Ryzyko Poziom ALARP
az do “duzej dysproporcji
kosztow do korzysci” kontrolowane

Ryzyko
Monitorowanie ryzyka tolero- Ryzyko
zgodnie pracedurami an resztkowe

normatywnymi

Rys. 6. Istota procedury ALARP.

Poziom ryzyka ALARP (ang. As Low As Reasonably Practicable) tak
niskiego, jak to jest praktycznie uzasadnione, wprowadzony zostal przez
brytyjskie Heath and Safety Executive (HSE). W krajach wysokorozwinig-
tych maksymalny poziom ALARP w odniesieniu do ryzyka indywidualnego
wynosi 10, a grupowego 10”°[87, 180].
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Innym podejsciem jest przyjecie, ze dopuszczalne ryzyko zejscia
$miertelnego powinno by¢ mniejsze od limitu podanego przez HSE dla gru-
py wiekowej 5-14 lat. W tab. 1 zaprezentowano ryzyko $mierci w funkcji
wieku wedtug HSE [38].

Tabela 1. Ryzvko $mierci w funkcii wiek liCZbazgonéw
abela 1. Ryzyko $mierci w cji wieku | T = —- |

Wiek Mezczyzni Kobiety Razem
w latach kobiety
i megzezyzni
0-4 2900 2300 2 600
5-14 280 190 240
15-19 780 310 550
20-24 860 340 600
25-34 920 520 720
35-44 1 800 1200 1500
45-54 6 100 3700 4 900
55-64 18 000 9 800 14 000
65-74 46 000 25 000 34 000
75-84 105 000 60 000 79 000
85 1 wiecej 220 000 180 00 190 000

Zgodnie z danymi zawartymi w tab. 1, ryzyko indywidualne wynosi
§rednio 2,4 10™* 0s6b na rok lub mniejsze.

6.6. Strategia zarzadzania bezpieczefistwem

System zaopatrzenia w wodg jest ztozonym systemem antropotechnicznym
dzialajacym w zmiennych warunkach eksploatacyjnych, co implikuje
zmiennos¢ wskaznikow bezpieczenstwa [185, 206).

Bezpieczenstwo teoretyczne zwigzane jest z:
e obowigzujacymi przepisami prawnymi i wymaganiami technicznymi
e systemami zabezpieczajacymi

e  procedurami postgpowania.
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Bezpieczenstwo rzeczywiste zwigzane jest z:

e stanem technicznym SZW

e warunkami meteorologicznymi, mozliwoscig dywersyfikacji do-

stawy wody z réznych zrodet

o efektywnoscia eksploatacji SZW

e systemem szkolenia zalogi.

Reaktywne strategie zarzadzania bezpieczenstwem zorientowane sg na
zapewnienie zgodnosci z wymaganiami standardéw jakosci wody i warun-
kami uméw zawieranych mig¢dzy firmg wodociggowa a uzytkownikami wo-
dociagéw publicznych. Obecnie nowg praktyka oceny stopnia spelnienia
wymagan i dziatan w kierunku spelnienia wymagan bezpieczenstwa jest

certyfikacja firm wodociagowych. Proces ten w zakresie dostawy wody
obejmuje:

e procedury i $rodki techniczne

e organizacjg¢ 1 metody dziatania

e dokumentacje i instrukcje wykonawcze

e kwalifikacje zatogi i programy szkolenia.

Reaktywne zarzadzanie bezpieczenistwem opiera si¢ na identyfikacji
potencjalnych zagrozen na podstawie zaistniatych zagrozen w SZW. Ta stra-

tegia jest mato skuteczna w identyfikacji trendow i prognozowania przy-
sztych 7zrédet zagrozen.

Proaktywne strategie zarzadzania bezpieczenstwem zorientowane sa
na tworzeniu bazy danych zdarzen niepozadanych z réznych zrodet. Podsta-
wowym zatozeniem jest fakt, ze ryzyko mozna zredukowa¢é, zanim ono si¢
zrealizuje. Podstawe stanowi reguta podejmowania dzialan w zakresie:

e identyfikacji zagrozen

e analizy i oceny ryzyka

e zapobiegania i korygowania zagrozen.

Analizy bezpieczenistwa wymagajg identyfikacji standw eksploatacyj-
nych z punktu widzenia operatora SZW. Wyrdznia si¢ nastgpujace stany:

S1 — wszystkie procedury sa przestrzegane, operator podejmuje prawidlowe
decyzje zgodnie z zaleceniami i wskazaniami podsysteméw zabezpie-
czajacych przed zdarzeniami niepozadanymi, nie dochodzi do awarii
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S2 — wszystkie procedury sg przestrzegane, operator uwzglednia w podej-
mowaniu decyzji wskazania podsysteméw zabezpieczajacych, docho-
dzi jednak do awarii (stan identyfikowany z btedem II rodzaju)

S3 — nast¢puje naruszenie procedur, w podejmowaniu decyzji przez operato-
ra nie uwzglgdnia si¢ wskazan podsystemoéw zabezpieczenia, nie do-
chodzi do awarii (stan identyfikowany z bfgdem I rodzaju)

S4 — nastgpuje naruszenie procedur, w podejmowaniu decyzji przez operato-

ra nie uwzglednia si¢ wskazan podsystemow zabezpieczenia i docho-
dzi do awarii.

6.7. Niepewnos¢ w oszacowaniu ryzyka

Obecnie trendem badan naukowych zwigzanych z ryzykiem jest teoria wy-
boréw indywidualnych dokonywanych w warunkach niepewnosci.
W warunkach pewno$ci dziatania optymalizacyjne polegaja na wyborze
mi¢dzy skutkami dziatan w ten sposob, ze wybdr nastgpstw jednoznacznie
wynika z okre§lonego sposobu dziatania. Taka struktura wyborow nie daje
oczekiwanych, sprawdzajacych si¢ wynikdw w warunkach niepewnosci.
Niepewnos$¢ jest niezalezna od operatora podejmujgcego decyzje, a niejed-
nokrotnie nie ma on na nia jakiegokolwiek wptywu. Mozliwosci pozyskiwa-
nia informacji, na podstawie ktérych podejmowane sa decyzje, zaleza od
charakteru zdarzen. Istnieje klasa zdarzen niepowtarzalnych, z ktérych nie
mozna uzyska¢ zadowalajacych informacji obiektywnych, i takie sytuacje
definiuje si¢, jako sensu stricte niepewne. Klasa zdarzen powtarzalnych,
ktérych zaistnienie mozna mierzy¢ prawdopodobienstwem, definiowana jest
ryzykiem. W ten sposob procedury decyzyjne dzieli si¢ na zupelnie niepew-
ne (sensu stricte) 1 obcigzone ryzykiem. W tym drugim przypadku, gdy zna-
ny jest rozklad zmiennej losowej, to obowiazujg modele probabilistyczne,
natomiast, jezeli rozklad zmiennej losowej trzeba oszacowacé, to obowiazuja
modele statystyczne podejmowania decyzji. Panuje poglad, ze osad osobisty
(subiektywny) wywiera wplyw na podejmowanie decyzji przez operatora.
W ten sposob wyrdznia si¢ dwie klasy prawdopodobienstwa, obiektywne
1 subiektywne. Koncepcja prawdopodobienistw subiektywnych wymaga inne;j
interpretacji zdarzen w poréwnaniu z czg¢stosciowymi prawdopodobien-
stwami obiektywnymi.

Prawdopodobiefistwa subiektywne okresla si¢ na podstawie aksjoma-
tow. Dysponujagc prawdopodobienstwami subiektywnymi przyjmuje sig,
jako kryterium optymalizacyjne maksymalizacj¢ oczekiwanej uzytecznosci.
W ten sposdb uzytecznosé staje si¢ zmienng losowa a oczekiwana uzytecz-
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no$¢ pozwala na wybor sposrdd alternatywnych dziatan. Uzytecznos$¢ nie
zawsze nalezy wyraza¢ w jednostkach monetarnych. Teoria oczekiwanej
uzytecznosci pozwala na budowe skal liczbowych, ktére umozliwiaja wyra-
zenie indywidualnych sadéw w sposob bardziej precyzyjny w mysl zasady,
ze jezeli powie si¢ ,jutro szanse na stoneczny dzien wynosza 0,77, to jest to
znacznie wigcej, niz ,.jutro bedzie stoneczny dzien”.

Jakkolwiek w publikacjach z zakresu szeroko rozumianej gospodarki
wodnej z trudem przebija si¢ przedstawiony poglad, to trudno nie zauwazaé
powszechnosci obecnosci ryzyka w tego rodzaju systemach technicznych
[148). Wspdtczesna nauka lansuje tezg, ze bez ryzyka i reakcji na nie zani-
kowi uleglaby tudzka §wiadomos¢ oraz ze zysk jest koniecznym bodzcem do
podejmowania ryzyka, jak réwniez, ze prawdopodobienstwo jest wyrazem
niewiedzy a ryzyko zmienia si¢ odwrotnie proporcjonalne do tejze wiedzy
[120, 126].

Reasumujac, istnieja dwie koncepcje podejscia do prawdopodobien-
stwa:
e jest to miara stopnia przekonania (subiektywne)
¢ jest to miara wzglednej czgstosci (obiektywne).

6.8. Dopuszczalne ryzyko zdrowotne zwiazane
z konsumpcja wody wodociagowej

6.8.1. Bezpieczeristwo wodne w unormowaniach krajowych

Podstawowym aktem prawnym w zakresie ochrony wod przed zanieczysz-
czeniem jest ustawa Prawo Wodne (Ustawa z dnia 18 lipca 2001 roku, Dz
U. Nr 115, poz. 1229, Nr 154, poz. 1803, oraz z 2002 roku, Nr 113,
poz. 984, Nr 130, poz. 1112, Nr 233, poz. 1957 i Nr 238, poz. 2022, Nr 279,
poz. 2008). Badania i oceng jakosci wod powierzchniowych i1 podziemnych
prowadza Wojewddzkie Inspektoraty Ochrony Srodowiska w ramach Pan-
stwowego Monitoringu Srodowiska. W tym zakresie obowiazuja uregulo-
wania prawne z 2008 roku: Rozporzadzenie Ministra Srodowiska z dnia
23 lipca 2008 roku w sprawie kryteriéw i sposobu oceny wod podziemnych
(Dz.U. Nr 143, poz. 896, 2008 rok) i Rozporzadzenie Ministra Srodowiska
z dnia 20 sierpnia 2008 roku w sprawie sposoby klasyfikacji stanu jednoli-
tych czesci wod powierzchniowych (Dz. U. Nr 168, poz. 1008, 2008 rok).
Monitoring ilos§ciowy wod powierzchniowych realizowany jest poprzez po-
miar charakterystyczny standw i nat¢zen przeplywow przez Instytut Mete-
orologii i Gospodarki Wodnej. Rozporzadzenie Ministra Srodowiska z dnia
27 listopada 2002 roku w sprawie wymagan, jakim powinny odpowiadac
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wody powierzchniowe wykorzystywane do zaopatrzenia ludnos$ci w wodeg
przeznaczona do spozycia (Dz. U. Nr 204, poz. 1728, 2002 rok), ustala trzy
kategorie, jakim powinny odpowiada¢ wody powierzchniowe wykorzysty-
wane do zaopatrzenia ludnosci w wode do spozycia po uprzednim jej uzdat-
nieniu. Zasady zaopatrzenia ludnosci w wode wodociagowa reguluje Ustawa
z dnia 7 czerwca 2001 roku o zbiorowym zaopatrzeniu w wodg i odprowa-
dzaniu $ciekéw (Dz. U. Nr 72, poz. 746, 747. Bezpieczenstwo wedhug tej
ustawy jest to ogol warunkow i dziatan, jakie musza by¢ spelnione na
wszystkich etapach procesu produkcji i dostawy wody w celu zapewnienia
waloréw zdrowotnych dla ludzi. Sprawg wymagan dotyczacych jakosci wo-
dy przeznaczonej do spozycia przez ludzi reguluje Rozporzadzenie Ministra
Zdrowia z dnia 29 marca 2007 roku w sprawie jakosci wody przeznaczonej
do spozycia przez ludzi (Dz. U. Nr 61, poz. 417). Podaje ono szczegétowsa
definicj¢ bezpieczenstwa zaopatrzenia w wode — woda jest bezpieczna dla
zdrowia ludzkiego, jezeli jest wolna od mikroorganizméw chorobotwor-
czych i pasozytéw w liczbie stanowiace]j potencjalne zagrozenie dla zdrowia
ludzkiego, substancji chemicznych w ilosciach zagrazajacych zdrowiu oraz
nie ma agresywnych wilasciwosci korozyjnych 1 spetnia: podstawowe wy-
magania mikrobiologiczne (zatacznik 1), podstawowe wymagania chemicz-
ne (zalacznik 2), dodatkowe wymagania mikrobiologiczne, organoleptyczne,
fizykochemiczne oraz radiologiczne (zatacznik 3) i dodatkowe wymagania
chemiczne (zatacznik 4). Nadzor nad jakosciag wody wodociagowej sprawuja
wlasciwe organy Panstwowej Inspekcji Sanitarne;.

Jak wida¢ z tego krotkiego przegladu unormowan prawnych i zabez-
pieczen technicznych wystepuja praktyczne gwarancje niewystapienia za-
grozZenia zycia ludzi lub uszczerbku na zdrowiu zwigzane ze spozywaniem
wody wodociggowej [149]. Uwaza sig, ze stan bezpieczenstwa zwiazany jest
z komfortem konsumenta i jest stanem intencjonalnym systemu zaopatrzenia
w wodg (SZW) [28, 32, 47, 58, 66, 67, 68].

6.8.2. Pojecie ryzyka w ujeciu Dyrektywy Seveso 11

Zatrucia pokarmowe towarzysza czilowiekowi od pradawnych czasow. Za-
pewne droga prob i bigdow ludzie pierwotni przekazywali wiedzg wspol-
plemieficom z pokolenia na pokolenie. Ta pierwotna wiedza byla podstawa
higieny starozytnych cywilizacji. Problematyka sanitarna byta wtedy ujmo-
wana w kanonach religijnych, np. dotyczyta umiejscowienia studni, ustepow
czy cmentarzy. Pierwsze informacje o stosowaniu wody, jako srodka higie-
nicznego mozna juz znalez¢ w traktacie indyjskim Rigweda z okoto 1500
roku p.n.e. Pézniej wzmianki o sanitarnej roli wody w Zyciu cztowieka po-
jawiaty si¢ w Asyrii, Babilonii i Judei. Wiedz¢ o walorach wody z Egiptu do
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Grecji sprowadzit Pitagoras. Starozytni grecy, jako pierwsi zaczgli naukowo
opisywaé¢ wptyw warunkéw zycia na zdrowie ludnosci. Prekursorem $wia-
towej medycyny byl Hipokrates (460-377 rok p.n.e.), twérca wiekopomnych
dziet ,,O zdrowym trybie zycia” i ,,O powietrzu, wodach i okolicach”.
Twierdzil on, ze wystgpowanie chordb nalezy identyfikowaé z zapatrzeniem
w wodg, dbatoscig o higieng osobistg i trybem Zzycia codziennego. Z Grecji
wiedza o wlhasciwosciach higienicznych wody trafita do Rzymu dzigki
Asklepiadesowi. Z kolei starozytni Rzymianie skrupulatnie przestrzegali
prawa sanitarnego. Stosowne przepisy dotyczyty wodociagdw, kontroli wo-
dy, pozywienia oraz kanalizacji. Piecz¢ nad ta sferg zycia spotecznego spra-
wowali specjalnie powotani urz¢dnicy — edylowie.

Nazwa Dyrektywy zwigzana jest z katastrofg, ktéra wydarzyta sig¢
w 1976 roku we Wtoszech w miejscowosci Seveso, w zaktadach chemicz-
nych produkujacych pestycydy i herbicydy. Uwolniona chmura gazéow za-
wierata tetrachlorodibencoparadioksyng¢ (TCDD). Byt to produkt niekontro-
lowanej reakcji egzotermicznej. Zanieczyszczeniu ulegt teren o powierzchni
okoto 40 km®, ewakuowano 600 oséb a 2000 os6b poddano hospitalizacji ze
wzgledu na zatrucie dioksynami. Nie zanotowano bezposrednich wypadkow
$miertelnych [150].

Dyrektywa 96/82/EC Seveso 11 w sprawie kontroli niebezpieczenstwa
powaznych awarii zwigzanych z substancjami niebezpiecznymi obowiazuje
od 3 lutego 1999 roku. Wprowadza pojg¢cia:

e polityka zapobiegania powaznym awariom (PZPA)
e system zarzadzania bezpieczenstwem (SZB)
e strategia zapobiegania powaznym awariom (SZPA)

e zaktad o zwigkszonym ryzyku (ZZR), zaktad duzego ryzyka (ZDR),
wewngetrzny plan operacyjno-ratowniczy (WPO-R), zewngtrzny plan
operacyjno-ratowniczy (ZPO-R)

e raport o bezpieczenstwie (RoB).

W artykule 3 Dyrektywy znajduje si¢ definicja powaznej awarii, ktéra
oznacza ,.kazde zdarzenie, takie jak znaczna emisja zanieczyszczen, pozar
lub wybuch powstaty podczas pracy zaktadu, stwarzajace powazne zagroze-
nie dla zdrowia ludzkiego i/lub srodowiska, natychmiastowe lub op6znione,
w zaktadzie lub poza nim oraz z udziatem jednej lub wigkszej ilosci niebez-
piecznych substancji”.



Bezpieczeristwo systeméw zaopatrzenia w wode 85

W artykule 8 pojawia si¢ nowy termin — efekt domina, oznaczajacy
ciag zdarzen prowadzacy do wystapienia powaznej awarii [134, 157].

Dyrektywa Seveso II wprowadza analiz¢ ryzyka. Postuluje si¢, zeby
analiza ryzyka nie polegala jedynie na wykazaniu prawdopodobienstwa
ewentualnej $mierci [141]. Iloczyn negatywnych skutkow srodowiskowych,
spotecznych i czestotliwosci zdarzen niepozadanych z nimi zwigzanych jest
podstawa analizy ryzyka i wyciagniecia stosownych wnioskow [141].

Wstepna analize zagrozen (ang. Preliminary Hazards Analysis —
PHA) postuluje sie wykorzystywac, jako technike szacowania ryzyka. Za-
grozenia powinny by¢ eliminowane lub ograniczane mozliwie u zrodta dzig-
ki metodom zwigkszajacym bezpieczenstwo. Mozna tego dokonywaé na
podstawie praktyk stosowanych w przesztosci i juz sprawdzonych. Metody-
ka osiggania takiego celu przedstawia si¢ nastgpujaco [66, 141, 156]:

e ryzyko powinno by¢ tak male, jak jest to tylko mozliwe do osiagnigcia
(ang. As Low As Reasonably Achievable — ALARA)

e ryzyko powinno by¢ tak mate, jak jest to praktycznie mozliwe do osia-
gnigcia (ang. As Low As Reasonably Practicable — ALARP),

e zastosowanie najlepszej dostepnej technologii (ang. Best Accessable
Technology — BAT), tak w odniesieniu do procesu wytworczego, jak
i metod zapobiegania powaznym awariom.

6.8.3. Zdefiniowanie ryzyka

W analizach bezpieczenstwa, przy zatozeniu pojawienia si¢ zdarzen niepo-
zadanych zgodnie z rozktadem wykladniczym czasu pracy bezuszkodzenio-

wej, prawdopodobienstwo wystapienia takiego zdarzenia (zawodnosci) wy-
ZNacza Si¢ ze wWzoru:

Q=1 —exp (-At) (25)

W zagadnieniach oceny ryzyka wyrazenie A t << 1. Wowczas praw-
dopodobienstwo Q mozna przyblizy¢ wartoscia [191]:

Q=At (26)

Pozwala to na wnioskowanie, Ze niezaleznie od wartosci intensywno-

$ci uszkodzen A = const, wzrost ekspozycji na ryzyko jest zwigzany z cza-
sem t i zawsze skutkuje wzrostem tegoz ryzyka.
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Klasyczng definicja ilosciowa ryzyka r jest iloczyn prawdopodobien-
stwa zaj$cia zdarzenia P i negatywnych skutkéw z nim zwigzanych C [131]:
r=PC 27

Skutki mozna okre$li¢ w przedziale od zera do jednosci, przy czym
wartosci C = 1 przypisuje si¢ zejscie smiertelne. W ten sposob, ograniczajac
si¢ do rozpatrywania takiego przypadku, otrzymuje si¢ r = P.

W epidemiologii wyrdznia si¢ pojgcie ryzyka bezwzglednego i ryzyka
wzglednego [51]. Ryzyko bezwzgledne polega na okresleniu liczby zaob-
serwowanych przypadkéw O (ang. Observed) i oczekiwanych E
(ang. Expected) w okreslonej populacji ludzi. Ryzyko wzgledne wyznacza
si¢ ze wzoru:

= (28)

Czgsto wyznacza si¢ takze tzw. nadmiarowe ryzyko wzgledne ze wzoru:
_O-E
E

Mozna tez odnosi¢ wielkos¢ ryzyka do liczby osobolat PY (ang. per-

son years). Wtedy wzor (29) przyjmuje postac:
O-E
TPY

Przyktadowo, jezeli rr = 1,4, to oznacza, ze wzglgdne ryzyko nadmia-

rowe wynosi 0,4, co oznacza wzrost o 40% ponad normalng czgstotliwosci
zgondw z powodu zatrucia skazong woda.

err (29)

err (30)

Uwaza sie, ze ryzyko $miertelnego zachorowania w wyniku spozycia
zatrutej wody jest proporcjonalne do dawki. Jest to znana hipoteza wynika-
jaca z przyjecia zatozenia addytywnosci efektéw. Istnieje jednak dyskusyjny
fakt ,,duzej” i ,,malej” dawki. W ocenach ryzyka zdrowotnego pozostaje
problem spéjnosci wymienionej hipotezy w obszarze matych dawek [38].

Tlustracjg tego moze by¢ nastgpujace rozumowanie: jezeli dana dawka
wywolata skutek $miertelny z prawdopodobienstwem 0,2, np. 200 zgonéw
na kazde 1000 osodb, to z tego bynajmniej nie wynika, ze w wypadku dawki
100 razy mniejsze zanotuje si¢ 2 zgony na kazde 1000 osob. Niewatpliwie
prawda jest, ze tak nie wynika, ale tez nie jest prawda, ze tak nie moze by¢.
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6.8.4. Wartosciowanie ryzyka

Obecnie §wiatowym trendem staje si¢ maksymalne akceptowane ry-
zyko indywidualne nie wigksze niz 10™ na rok, natomiast ryzyko grupowe
107 na rok [104].

Zaktada sig, ze poziom ryzyka indywidualnego pomiedzy 10 a 10
na rok wymaga przeprowadzenia analizy zyskow i strat (ang. RCBA — risk
cost, benefit analysis) zgodnie z zasadg ryzyka tak niskiego, jak to praktycz-
nie jest uzasadnione (ALARP).

Brytyjskie przepisy HSE (ang. Health and Safety Executive) przyjmu-
ja maksymalne akceptowalne ryzyko dobrowolne na poziomie 10~ na rok,
natomiast narzucone ryzyko grupowe odnoszone do zagrozen przemysto-
wych na poziomie 10 na rok przez co najmniej 10 lat.

Zasada ALARP stosowana jest w wielu réznych dziedzinach analizy
ryzyka zwiazanego z dziatalnoscig przemystowa [19]. Przyjmuje si¢:

e gomg granice obszaru ALARP:
~ dla pracownikéw 10 zgonéw/rok
— dla ludnosci 10 zgonéw/rok
e dolng granicg obszaru ALARP:
— dla pracownikéw i ludnosci 10°° zgonéw/rok.

Obowiazuje przy tym pojecie ekwiwalentu nieszczesliwego wypadku
(ang. aquivalent fatality):

1 zgon = 10 powaznych obrazen = 200 lekkich obrazen.

Akceptacja ryzyka wedlug odczucia spotecznego przedstawia si¢ na-
stepujaco:
o 107 (jeden zgon w skali rocznej na kazde 100 milionéw 0sob) — zagro-

zenie jest odczuwalne w sposob incydentalny

e 10 (jeden zgon rocznie na kazdy milion osob) — wypadki takie sa odno-
towywane, ale nie podejmuje si¢ specjalnych procedur aktywnego prze-
ciwdzialania tego rodzaju zagrozeniom

e 10™ (jeden zgon rocznie na 100 tysigcy 0sob) — obywatele zadajg zorga-
nizowanych dzialan ostonowych
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e 107 (jeden zgon rocznie na 100 oséb) — ryzyko tego rodzaju powinno
by¢ redukowane indywidualnie.

Analizy historyczne zdarzen niepozadanych typu Kkatastroficznego
w systemach technicznych wskazuja, ze wywotuja je od 3 do 5 zdarzen awa-
ryjnych wystgpujacych w tym samym czasie — jednoczes$nie lub w matym
jego interwale [13].

6.8.5. Pojecie mikroryzyka

Pojecie mikroryzyka zwigzanego z czynnosciami cztowieka wprowa-
dzit G. Marx [104]. Zdefiniowat on, Ze jest to ryzyko zejscia $miertelnego na
jeden milion oséb w wyniku wykonywania danej czynnosci. W ten sposéb
wielko$¢ ryzyka mozna podawaé¢ w jednostkach [mikroryzyko/rok]. Przy-
ktadowo, wielkos¢ ryzyka dla pracy czlowieka w wybranych branzach go-
spodarki wynosi:

e praca w zakladzie elektromechanicznym: 100 mikroryzyko/rok, czyli 10™
e praca w kopalni wegla: 800 mikroryzyko/rok, czyli 8 10™
e praca przy linii wysokiego napigcia: 1200 mikroryzyko/rok, czyli 1,2 107

e praca na platformie wydobycia ropy naftowej: 1800 mikroryzyko/rok,
czyli 1,8 10°.

Z kolei wartosci wybranych czynnosci dnia codziennego cztowieka,
odpowiadajace jednostce 1 mikroryzyka, przedstawiaja si¢ nastepujaco:

e oddychanie zanieczyszczonym powietrzem miejskim podczas smogu
w czasie 10d

e jazda pociagiem na dystansie 2500 km

e przelot samolotem na odlegtosci 2000 km

e jazda samochodem na dystansie 100 km

e praca przez 5 tygodni w zaktadzie przemystowym.

Operowanie pojeciem mikroryzyka wydaje si¢ by¢ bardzo klarownym
i powszechnie akceptowanym. Z przytoczonych danych wynika, ze podréze
samolotem sa bardziej bezpieczne od jazdy samochodem:

e podr6z samolotem

1 mikroryzyko = 2000 km, czyli
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Ryzyko przewleklego uszczerbku na zdrowiu

Przyjeto liczbe 10 przewleklych skutkdéw zdrowotnych i ryzyko indy-
widualne na poziomie 10 jako warto$¢ progowa. Zaleznosé ryzyka w funk-
cji oczekiwanej liczby poszkodowanych pokazano na rys. 8.

Ryzyko 10°
[osoby/rok]
10

10-5 \

o N

107 E [liczba oczekiwanych
1 10 10° 10° 10 10° A40° uszczerbkéw na zdrowiu]

Rys. 8. Dopuszczalne ryzyko przewlektego uszczerbku na zdrowiu.

Ryzyko dolegliwosci gastrycznych

Przyjeto liczbe 100 dolegliwosci gastrycznych i ryzyko indywidualne
na poziomie 1072 jako warto$é progowa. Zaleznosé¢ ryzyka w funkcji ocze-
kiwanej liczby poszkodowanych pokazano na rys. 9.

Ryzyko 10°
[osoby/rok] 0
1

E [liczba oczekiwanych
sdolegliwoéci gastrycznych]

1 10 10° 10° 10" 10° 10

Rys. 9. Dopuszczalne ryzyko dolegliwosci gastrycznych.
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6.9. Aspekt zdrowotny w odniesieniu do spozywania
wody

Rozporzadzenie w sprawie jakosci wody przeznaczonej do spozycia przez
ludzi dopuszcza odstepstwa od dopuszczalnych parametréw jakosci wody po
stwierdzeniu braku zagrozenia w wyniku analizy ryzyka zdrowotnego, nie
podajac procedur zwigzanych z tymi analizami [216]. Z punktu widzenia
medycyny ryzyko zdrowotne okresla si¢ poprzez prawdopodobienstwo wy-
stgpienia niepozadanego zdarzenia w postaci zgonu lub zachorowania czlo-
wieka, w okreslonym czasie lub wieku cziowieka [47]. Dodatkowe ryzyko
zdrowotne zwiazane jest z wielkoscia nadwyzki negatywnych skutkow
zdrowotnych, ktdra jest powigzana przyczynowo ze zia jako$cig wody. Ist-

nieja nast¢pujace sposoby normowania wskaznikow zanieczyszczenia wody
do spozycia [142]:

e jednostronny, gdzie warto$cia progowa jest kres gory ,,nie wigcej niz”
(zelazo, mangan, ChZT, m¢tnosé, barwa itp.)

¢ jednostronny, gdzie wartoscia progowa jest kres dolny ,,nie mniej niz”
(tlen rozpuszczany)

e dwustronny, gdzie warto$ci dopuszczalne znajduja si¢ w przedziale
,»0d...do” (odczyn pH, twardos¢)

e opisowy, (jakosciowy) np. zapach akceptowalny.

Zasady oceny ryzyka zdrowotnego dla substancji toksycznych niekan-
cerogennych wedlug Amerykanskiej Agencji Ochrony Srodowiska US EPA
odbywaja si¢ w nastgpujacych etapach postgpowania [165, 193]:

identyfikacja zagrozenia,

e okreslenie zaleznosci dawka — odpowiedz

® ocenanarazenia

e charakterystyka ryzyka i analiza niepewnosci.

Substancje o dziataniu toksycznym charakteryzuja si¢ progiem stgze-
nia, ponizej ktérego fizjologiczne mechanizmy obronne organizmu chronia
przed negatywnymi skutkami narazenia. Prog ten ilosciowo opisuje poziom
braku obserwowanych efektow szkodliwych NOAEL.

Wartos$¢ dawki referencyjnej wyznacza si¢ ze wzoru:
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_ NOAEL

RfD=———
MF - UF

€2))

gdzie:

MF — wspétczynnik modyfikujacy przejscia z obszaru dawek wyso-
kich na obszar dawek niskich, typowych dla narazenia Srodo-
wiskowego i przeskalowania ze zwierzat na ludzi

UF — wspdtczynnik marginesu bezpieczenstwa.

Wielkosci dawek referencyjnych sa udostepnione w bazach danych
HAST lub IRIS [165, 193].

Krzywe dawka-—odpowiedz pochodza z badan toksykologicznych na
zwierzetach wskaznikowych i dotycza poziomdw narazenia znacznie prze-
kraczajacych spotykane narazenia §rodowiskowe. Pod pojgciem narazenia
rozumie si¢ kontakt organizmu cztowieka z czynnikiem chemicznym. Ilo-
Sciowo narazenie, to usrednione po czasie kontaktu stezenie czynnika szko-
dliwego w medium $rodowiskowym (wodzie), za posrednictwem ktérego
mial miejsce kontakt [237].

Pobranie szkodliwej substancji odbywa si¢ droga pokarmowa poprzez
spozycie skazonej wody. Oceng narazenia dokonuje si¢ w oparciu o dawke
pobrana. Dawke pobrang oblicza si¢ ze wzoru:

D= S-K-CT (32)
MC-T
gdzie:
D - dawka pobrana [mg/d kg masy ciala]
S— érednie stezenie [mg/dm’ wody]

K- wielkos¢ kontaktu z danym medium w jednostce czasu
[dm® wody/d]

CT - czas trwania kontaktu [d]

MC —érednia masa ciata (kg), dla populacji generalne;j:
mezczyzna — 78,1 kg
kobieta — 65,4 kg
dzieci pomiedzy 0 a 6 rokiem zycia — 16 kg
mtodziez pomigdzy 7 a 18 rokiem zycia — 45 kg
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T — okres u$rednienia — catozyciowe przewlekle narazenia, to
T =70 lat = 25550 d, jezeli krotkotrwate, to T = CT.

Dobowa ilos¢ wody do spozycia przyjmuje sie w zakresie od 1,4 dm’
(warto$é érednia) do 2,0 dm’ (percentyl 90%).

Pobor substancji chemicznej ze skazona woda do spozycia wynosi:

D:S-FI~K-CT

MC.T (33)
gdzie:
FI - wspoétezynnik z przedziatu 0 — 1, okreslajacy, jaka czesé fak-
tycznie poboru pochodzi ze skazonego zrodta.
Wielkos¢ dawki pobranej z uwzglednieniem wieku i ptei:
Dypop = Wo.6 Do + W75 D7ig + Wy, Dy + W Dy (34)
gdzie:
k — dotyczy kobiet
m — dotyczy megzezyzn.
W; - udzialy w populacji generalnej dzieci (0-6), mtodziezy (7-18),
mezezyzn i kobiet,
przy czym:
4
W, =1 (35)
i=1
Iloraz narazenia wynosi:
D
HQ= RD (36)

Jezeli HQ 2= 1, to istnieje mozliwos¢ negatywnych skutkéw zdro-
wotnych w wyniku dtugotrwatego narazenia na dana substancje.

W tab. 2 podano przyktadowe wartoéci RfD w mg/kg'd.
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Tabela 2. Wybrane wartosci RfD dla substancji toksycznych.

RfD substancji toksyczne;j
G [ | Zn | Cd | Cu | Ni F | Mn | Fe

3.10°] 1,5 0,3 | 510" | 4.10- | 2107 | 6107 | 2107 | 0,3
2

W tabeli 3 podano wspoélczynniki wagowe struktury demograficznej.

Tabela 3. Wspétczynniki wagowe do obliczenia dawki populacyjne;j.

Grupa 0-6 7-18 >18 [m] >18 [Kk]
wiekowa
W; 0,094 0,231 0,331 0,334

Wielko$¢ dobowego spozycia wody w grupach wiekowych modeluje
sie¢ rozktadem logarytmiczno-normalnym o parametrach przedstawionych
w tab. 4.

Tabela 4. Wydajnosci $rednie 1 odchylenia standardowe dotyczace dobowego spo-
zycia wody.

Grupa wiekowa Wartos¢ $rednia Odchylenia standardowe
dm’/d dm’/d
0-6 0,5 0,3
7-18 1,1 0,5
>18 m 1,6 0,4
>18 k 1,3 0,3

Dawka zwiazana z kontaktem skéry z substancja toksyczng w wodzie.

D:S-SA-PC-CT mg 37)
MC-T kg-d
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gdzie:
SA — $rednia powierzchnia ciata:
— mezczyzni 1,94 10° dm®
—kobiety 1,69 10° dm?
— reka 0,23 10* dm’
— dton 0,082 10* dm’
—noga 0,55 10* dm’

PC - stata przenikania [dm/d] (nalezy korzysta¢ z danych literatu-
rowych) [227].



13. Podsumowanie

e Jednym z podstawowych warunkow funkcjonowania aglomeracji miej-
skiej jest zapewnienie bezpieczenstwa dostawy wody do spozycia przez
wodocigg publiczny. Definiowane jest to, jako stan umozliwiajacy po-
krycie biezacego i perspektywicznego zapotrzebowania odbiorcéw na
wod¢ w sposob technicznie i ekonomicznie uzasadniony z poszanowa-
niem ochrony naturalnych zasobéw wod. Bezpieczenistwo zaopatrzenia
w wode uzaleznione jest od szeregu czynnikow, miedzy innymi tech-
nicznych, spotecznych, ekonomicznych, politycznych i ekologicznych.
Sposréd czynnikow technicznych decydujace znaczenie ma niezawod-
nos$¢ systemu zaopatrzenia w wode. Bezpieczenstwo rozumiane jest, ja-
ko zdolnos¢ systemu do ochrony wewngtrznych wartosci przed ze-
wnetrznymi zagrozeniami.

e Zarzadzanie bezpieczenstwem SZW polega w fazie wstgpnej na utwo-
rzeniu bazy danych o zdarzeniach niepozadanych ze szczegdlnym
uwzglednieniem czgstosci ich wystgpowania i negatywnych skutkow
znimi zwigzanych. W fazie zasadniczej zarzadzania bezpieczenstwem
podejmowane sa decyzje o wyborze srodkow ochrony przed ryzykiem,
wdroZenie ich do praktyki eksploatacyjnej oraz kontrola skutecznosci
zastosowanych rozwigzan. Obserwuje si¢ wzrost waznosci ryzyka sro-
dowiskowego zwigzanego z funkcjonowaniem systemdéw technicznych,
rozumianego, jako prawdopodobienstwo, ze dane zdarzenie niepozadane
spowoduje szkody dla zdrowia lub/i $srodowiska. W sktad ryzyka srodo-
wiskowego wchodzi ryzyko ekologiczne zwigzane z wplywem zanie-
czyszczen na $rodowisko naturalne i ryzyko zdrowotne zwigzane
z wplywem zanieczyszczen na zdrowie cztowieka.

e 7 analizy teoretycznych modeli stosowanych do opisu bezpieczenstwa
SZW na uwagg zastuguja pr¢znie rozwijajace si¢ modele behawioralne,
polegajace na rozpoznawaniu preferencji w zakresie akceptacji ryzyka
przez konsumentéw wody wodociagowej. W oszacowaniach ryzyka wy-
stepuje problematyka niepewnosci danych zrédlowych, ktdra nalezy
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uwzgledni¢ w strategiach dlugoterminowych. Zaproponowane modele
Bayes'a i Poissona wydaja si¢ by¢ stosunkowo prostymi w zastosowa-
niach praktycznych uaktualnienia danych eksploatacyjnych estymatorow
wskaznikéw niezawodnosci.

¢ Nalezy uswiadamia¢ spotecznos$ci lokalne w zakresie spraw zwigzanych
z zagrozeniami po to, by po wystapieniu zdarzenia niepozadanego ich
zachowanie bylo bardziej adekwatne do okolicznosci i poprzez swoja ra-
cjonalnos¢ wspomagalo akcje ratownicza, w mysl maksymy ,nalezy
uczy¢ sie na uniwersytetach, a nie na btedach”. Bezpieczenstwo uzna-
wane jest za wspodlczesny miernik szans przetrwania i rozwoju spofe-
czenstw. Wymaga ono w dalszym ciaggu poglebionych analiz teoretycz-
nych, badan empirycznych i projekcji praktycznej poprzez wdrozenie
programdw profilaktyczno-kompensacyjnych. Analizy ryzyka $rodowi-
skowego wykorzystujg wiedz¢ z réznych dziedzin naukowych (medycy-
ny, toksykologii, nauk srodowiskowych) i stanowia zlozony interdyscy-
plinarny proces naukowy.

e Ryzyko czysto losowe nie daje szansy uzyskania przewagi poprzez jego
rozpoznanie. Ryzyko poznawalne daje taka szanse. Istnieje mozliwos¢
popelnienia w tym zakresie btgdu I 1 II rodzaju. Btad okres$lenia charak-
teru ryzyka I rodzaju polega na odrzuceniu hipotezy o poznawalnosci
ryzyka, mimo ze w rzeczywistosci ma ono charakter poznawalny. Blad
okreslenia charakteru ryzyka II rodzaju polega na przyjeciu hipotezy
o losowosci ryzyka, mimo ze w rzeczywistosci jest ona falszywa. Skutki
przyjecia fatszywej hipotezy o losowosci ryzyka (btad II rodzaju) powo-
duja, ze nie prowadzi si¢ analiz jego rozpoznania i w ten sposob traci
szanse uzyskania przewagi nad konkurencja. W wypadku stabego roz-
poznania ryzyka wazna staje si¢ jego dywersyfikacja, z ktora zwigzane
sa koszty. Wlhasciwe rozpoznanie ryzyka pozwala na jego retencj¢ we
wlasnym zakresie i ograniczenie kosztow zwiazanych z dywersyfikacja.
Istnieje wtedy mozliwos$¢ zarzadzania i sterowania poznawalnym ryzy-
kiem i sprowadzenia jego wielkosci do poziomu akceptowalnego.

e  Wzrost sprzedazy wody, poprawa jej jakosci przez firm¢ wodociggowa,
zwigzane sg z ryzykiem, ale z kolei ryzyko mozna zredukowac jedynie
poprzez poprawe jakosci ustugi §wiadczonej na rzecz konsumenta przez
firme wodociagows. Zaproponowanie wielkosci ryzyka zwiazanego ze
spozywaniem wody wodociagowej wychodzi na przeciw analizie zagro-
zen 1 oszacowaniu ryzyka z nimi zwigzanymi, postulowanej w metodo-
logii analizy zagrozen w krytycznych punktach kontroli (ang. HACCP —
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Hazard Analysis of Critical Control Points), do ktérej zmierzajg wspot-
czesne normatywy jakosci wody do spozycia.

Kazda dziatalnos¢ cztowieka obarczona jest ryzykiem. Wyrdznia si¢
ryzyko dobrowolne i narzucone. Przy akceptacji ryzyka dobrowolnego
czgsto wystepuje jego niedoszacowanie, a przy ocenie ryzyka narzuco-
nego czgsto wystgpuje jego przeszacowanie. Obserwuje si¢ ciagle proby
zmian w koncepcjach akceptacji ryzyka. Szczegdlnie wazne i aktualne
sa dziatania, ktore koncentruja si¢ na integracji ryzyka technicznego
1 srodowiskowego. Przyjgcie tezy o nieunikalnosci stanéw niepozada-
nych powinno prowadzié¢ do prognozowania czg¢stosci ich wystgpowania
i potencjalnych strat z nimi zwigzanymi, a to juz jest domeng analiz
1 ocen ryzyka w mysl zasady ,,zmierzy¢ ryzyko, aby nim zarzadzac”.

Wspotczesne SZW cechuje w zakresie zarzadzania centralizacja, jak
i decentralizacja. W odniesieniu do ryzyka w okresie normalnego funk-
cjonowania systemu niezbg¢dna jest scentralizowana kontrola, natomiast
w okresach zagrozen wymagane jest zdecentralizowane dzialanie. Przy
analizach ryzyka nie nalezy ktas¢ najwickszego nacisku na precyzyjnosé
wynikéw, ale przede wszystkim na ,,sukces” lub ,,porazk¢” przedsig-
wzig¢ zwigzanych z poprawa bezpieczenstwa bg¢dacg wynikiem tych
analiz. Celem analiz ryzyka jest dostarczenie informacji niezbgdnych do
podejmowania decyzji zwigzanych z jego redukcja. W krajach Unii Eu-
ropejskiej, z metodologicznego punktu widzenia, obserwuje si¢ dwa ro-
dzaje podejscia do problemu poprawy bezpieczenstwa. Sa nimi metody
jakosciowe 1 iloSciowe szacowania ryzyka. W pracy zaproponowano
metodg oceny ryzyka zdrowotnego w odniesieniu do modelu indywidu-
alnego konsumenta i modelu grupowego (kolektywnego) uzytkownikow
wody wodociggowej. Rozrézniono w tym wzgledzie grupy wiekowe
1 podziat na pte¢ konsumentéw wody do spozycia. Ze wzgl¢gdu na kon-
sekwencje ryzyko dzieli si¢ na czyste i spekulatywne. Zrealizowanie za-
dania zwigzanego z ryzykiem czystym zawsze przynosi strate, a brak re-
alizacji nie przynosi zadnych korzys$ci (pozar, awaria, nieszczesSliwy wy-
padek). Ryzyko spekulatywne zwigzane jest z pozytywnym lub nega-
tywnym efektem (np. zmiana ceny 1 m® wody). Niezrealizowanie sic te-
go rodzaju ryzyka nie przynosi ani strat, ani korzysci.

Sterowanie ryzykiem w SZW polega na udoskonaleniu rozwigzan tech-
nicznych i/lub organizacyjnych. Zwigzane z tym koszty powinny by¢
analizowane z uwzglednieniem wielokryterialnego procesu decyzyjnego.
Redukcja ryzyka powinna si¢ wigzac¢ z kalkulacjg kosztow, zwigzanych



174

Janusz Ryszard RAK

z wprowadzeniem zmian eliminujacych zagrozenia, oraz kalkulacjg ko-
rzy$ci wynikajgcych z poprawy bezpieczenstwa funkcjonowania SZW.
Niezbegdne jest ustalenie efektywnosci redukcji ryzyka z uwzglednie-
niem czynnika ekonomicznego. Redukcja ryzyka moze odbywaé si¢ na
poziomie projektu modernizacyjnego i procedur prewencji z uwzgled-
nieniem rozwigzan z rezerwowang oraz aktywng ochrong wymagajaca
interwencji/nadzoru operatora. Przedstawiona metodologia analizy kosz-
tow 1 efektow sterowania ryzykiem moze by¢ wykorzystana do oceny
nowych strategii w procesie zarzadzania bezpieczenstwem SZW. Wdra-
za¢ nalezy najbardziej efektywne rozwigzania w sensie redukcji ryzyka.
W analizie efektywnosci redukcji ryzyka celowe jest stosowanie rachun-
ku kosztéw rocznych z uwzglednieniem stopy dyskontowej z wigcze-
niem strat zwigzanych z uszczerbkiem na zdrowiu cztowieka.

Identyfikacja stanu SZW moze byc¢ obarczona btgdami. Istnieje mozli-
wos$¢, ze faktyczny stan systemu zostanie zidentyfikowany, jako stan in-
ny. W przypadku systemoéw dwustanowych mozliwe sg btedy pierwsze-
go i drugiego rodzaju. Btad pierwszego rodzaju polega na zakwalifiko-
waniu systemu zdatnego, jako niezdatny. Blad drugiego rodzaju polega
na zakwalifikowaniu systemu niezdatnego, jako zdatny. Znana formuta
Vilfredo Pareto gtosi, ze 20 % populacji ma dostgp do 8 0% zasobow, co
sugeruje, ze 20 % wysitku przyniesie 80 % wynikéw. Rozwijajac wnio-
skowanie Pareto uwaza si¢, ze 20 % ryzyka stanowi 80 % osigganych
rezultatéw. Wynika z tego, ze nalezy skupia¢ si¢ na stosunkowo nie-
wielkiej liczbie podstawowych zagrozen w rozpatrywanych scenariu-
szach awaryjnych, majgc na uwadze, ze wywotujg one 80 % negatyw-
nych skutkéw.

Podejmowanie ryzykownych dziatan przez cztowieka w odniesieniu do
zdarzen niepozadanych mozna ogranicza¢ poprzez podnoszenie $wia-
domos$ci w wyniku proceséw edukacyjnych. Niewatpliwie dobrym roz-
wigzaniem, z tego punktu widzenia, jest uwzglednienie w standardach
nauczania na kierunkach inzynierii i ochrony srodowiska przedmiotu
»~Niezawodnos¢ i bezpieczenstwo systemow inzynierskich”, co zapewne
pozwoli na propagowanie aktywnych postaw i1 zachowan w tym zakre-
sie. Oprocz obszaru bezpieczenstwa indywidualnego wyréznia sie ob-
szary bezpieczenstwa mikrospotecznego, lokalnego i panstwowego.
Przedstawione koncepcje oceny wartosci zycia ludzkiego majg charakter
sygnalny i wskazujg kierunki metodyczne w tej drazliwej moralnie sfe-
rze poznawczej.
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Metoda drzewa zdarzen polega na mysleniu ,,do przodu” wzgledem roz-
woju reprezentatywnego zdarzenia niepozadanego. Po wystapieniu zda-
rzenia inicjujacego sa generowane kolejne zdarzenia. Ich zaistnienie za-
lezy od mobilnosci w podejmowaniu decyzji przez operatora w celu za-
pewnienia bezpieczenstwa. Podejmowanie decyzji przez operatora sys-
temu, ze wzgledu na aspekt niepewnosci, obarczone jest:

— mniepewnoscia realizacji ryzyka, gdyz nie ma pewnosci np., gdzie i ja-
ka wystapi awaria w SZW

— pewnoscig co do istnienia zagrozenia, ale niepewnos¢ dotyczy termi-
nu jego realizacji; np. wiadomo, ze wode nalezy uzdatnia¢, ale nie
znana jest chwila pojawienia si¢ zanieczyszczenia incydentalnego,
ktére bgdzie wymagaé wprowadzenia korekt w procesie technolo-
gicznym uzdatniania wody

— nieznanym atrybutem ryzyka sa konsekwencje wystapienia zdarzenia
niepozadanego zwigzanego z dzialaniem sit przyrody, np. katastrofy
naturalne (powo6dz, susza).

Rozpoznanie tematu ryzyka i umiejgtne jego upowszechnienie, to
zwigkszenie bezpieczenstwa funkcjonowania aglomeracji miejskich i ich
mieszkancow. Wigze si¢ z tym takze zwigkszenie mozliwosci rozpozna-
nia zagrozenia w przypadku ataku terrorystycznego z wykorzystaniem
broni chemicznej lub biologicznej. W kraju powolano 6 Medycznych
Zespotdéw Toksykologicznych na bazie szpitali wojskowych, ktore sa
profesjonalnie przygotowane do diagnozowania i leczenia w przypad-
kach ostrych zatru¢ zwigzanych takze z uzyciem tego rodzaju broni ma-
sowego razenia. Rozpoznanie celowych zatru¢ pozwala na efektywne im
przeciwdzialanie. Atak z uzyciem §rodkéw chemicznych lub biologicz-
nych jest szczegllnie grozny ze wzgledu na swoj charakter — jest niewi-
dzialny i niestyszalny, a objawy w przypadku broni biologicznej poja-
wiajg si¢ dopiero po kilku dobach. Przedmiotem ataku mogg by¢ bezpo-
$rednio ludzie, zwierzgta, uprawy rolne, powietrze, gleba, woda itp. Te-
go typu akty terrorystyczne moga by¢ anonimowe, gdyz dywersant od-
powiedzialny za spowodowanie skazenia ma czas na opuszczenie miej-
sca zdarzenia. W laboratoriach prowadzi si¢ badania $rodkéw chemicz-
nych i biologicznych, jednak rzeczywiste negatywne skutki ich uzycia sa
wieloaspektowe, co wzmaga nasz niepokdj przed nimi. Akty terrory-
styczne w swej naturze maja gwattowny charakter i oprocz powodowa-
nia ofiar, porazaja umyst cztowieka. Powoduja dezorientacj¢, zamiesza-
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nie wsrdd ludzi, zwigkszanie niepewnosci i sianie paniki. Mozliwosé
uzycia broni cheniicznej badz biologicznej najlepiej ilustruje cytat: ,jest
ona bomba atomowa ludzi biednych”. Koszty jej produkcji sg relatywnie
niskie, jezeli uwzgledni sie zasigg dziatania w stosunku do broni kon-
wencjonalnej. Jej §lad niszczacy moze by¢ obecny w Srodowisku przez
dhugi czas. Wspolczesnie pojawita si¢ nowa forma terroryzmu zwigzana
z atakami haker6w na serwery instytucji publicznych, ktéra nazwano
cyberterroryzmem. Cyberterroryzm wykorzystuje technologie informa-
tyczne do wywierania presji psychologicznej 1 wyrzadzania szkéd z po-
budek politycznych, ideologicznych lub religijnych.

Poczucie bezpieczenstwa zwigzane jest z subiektywng oceng cztowieka,
ktéra pozwala funkcjonowaé bez narazenia na oddziatywanie zdarzen
niepozadanych i towarzyszacego temu lgku o utrate zycia, zdrowia, ma-
jatku i innych wartosci. Podstaws bezpieczenstwa jednostki sg obowia-
zujace regulacje prawne i instytucjonalne. Z tym musi byé zwigzane
bezpieczenstwo realne, ktore jest efektem aktywnej postawy i skutecz-
nego dziatania w celu zapobiegania wystepowania zagrozen bezpieczen-
stwa, usuwania ich w wypadku pojawienia si¢, a takze likwidowania
skutkéw, ktore spowodowaty. Obowigzujacy w kraju specjalny porzadek
prawny stanu kleski zywiolowej powodzi, w zakresie nakazow, zaka-
zOw, ograniczen praw i wolnosci odpowiada migdzynarodowym stan-
dardom. Paradoksalne ze swej istoty ograniczenia pewnych praw i wol-
nosci chronig podstawowe prawa czlowieka.

W pracy wykazano mozliwos§é zarzadzania ryzykiem w odniesieniu do
zdarzen pogodowych. Analizy i oceny ryzyka w odniesieniu do katastro-
ficznych zdarzen pogodowych sa dobrze udokumentowane poprzez roz-
nego rodzaju oferte ubezpieczeniowa. Zaprezentowane instrumenty za-
rzadzania ryzykiem w odniesieniu do tzw. transakcji pogodowych daja
mozliwosci ochrony w odniesieniu do praktyki dnia codziennego przed
niepozadanymi zdarzeniami pogodowymi. Jest to szczegdlnie przydatne
dla réznego rodzaju sektoréw gospodarki, ktorych efekty funkcjonowa-
nia powigzane sg z panujagcymi warunkami atmosferycznymi (tempera-
tura, opady, wiatry).

Dokonano interpretacji znanych procedur obrébki danych statystycznych
pod katem analizy ryzyka. Zaproponowano wykorzystanie semiwariancji
i semiodchylenia standardowego, jako podstawowych miar oceny ryzyka
na podstawie baz danych awaryjnosci w SZW. Czgsto ryzyko w SZW
kojarzone jest ze zdarzeniami niepozadanymi i stratami z nim zwiaza-
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nymi. Rozpatrywanie strat ponadprzeci¢tnych wydaje si¢ by¢ w petni
uzasadnione, w szczeg6lnosci do rozpatrywania zdarzen typu powazne
awarie i katastrofy.

Stabosci metod oceny ryzyka:

Nieunikniona staboscia ocen ryzyka jest niewystarczajaca informacja
empiryczna. Z tego wzgledu niepetne sa bazy danych zdarzen niepo-
zadanych i przypisanych im prawdopodobienstw pojawienia si¢. Dla
zdarzen losowych i zdeterminowanych mozna wyznaczy¢ estymatory
ich czestosci lub prawdopodobienstwa wystapienia. Istnieje jednak
klasa zdarzen wystepujacych bardzo rzadko (incydentalnie), dla kté-
rych parametry wyznacza si¢ w oparciu o wiedze ekspercka. Tego ro-
dzaju zdarzenia przyjeto zalicza¢ do klasy zdarzen niezdeterminowa-
nych.

Czesto nie ma gwarancji, ze zidentyfikowane sa wszystkie mozliwo-
$ci prowadzace do danego zdarzenia niepozadanego. Brak dostatecz-
nej wiedzy prowadzi¢ moze do pominigcia w analizach ryzyka przy-
czyn, ktore takze wplywaja na powstanie danego rodzaju zdarzen
niepozadanych. Tego rodzaju btedy skutkuja zanizonymi ocenami ry-
zyka.

W podstawowych analizach 1 ocenach ryzyka nie uwzglednia si¢
skutkdw wtornych zdarzen niepozadanych. Wynika to z faktu, ze
ocena tego rodzaju skutkdw jest czesto niejednoznaczna, a trudnosé
jej wykonania czgsto wykazuje matoistotny wptyw na ogoélne ryzyko.

Bardzo trudno jest uwzglgdni¢ w rozwazaniach zagrozenia wprowa-
dzane w sposob umyslny przez cztowieka. Model uwzglgdniajacy ten
rodzaj ryzyka wymaga zrozumienia §wiadomosci i motywacji poten-
cjalnych sabotazystéw, terrorystow, dewiantdéw, wandali itp.

Zalety metod oceny ryzyka:

Pewnego rodzaju zarzutem wobec analiz i ocen ryzyka jest trudnosé¢
przedstawienia ich wynikéw w sposéb zrozumialy dla uzytkowni-
kow. Przyktadowo, szczegotowe drzewa zdarzen i drzewa niezdatno-
$ci obejmujace wiele scenariuszy zdarzen katastroficznych, dla oséb
nie bedacych specjalistami stwarzaja wrazenie, ze ryzyko jest znacza-
co wieksze od oczekiwanego. Duza liczba szczegdtow sprawia, zZe
osoba taka nie jest w stanie zauwazy¢, ze pewne scenariusze s3 mniej
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prawdopodobne i o mniejszych skutkach, wobec tego nalezy przypi-
sa¢ im mniejsza wage.

Podstawowa zaleta metod analizy i oceny ryzyka jest fakt, ze prowa-
dzone sg one wedhig okreslonego schematu i w oparciu o jedno-
znaczne zalozenia. Umozliwia to poréwnywanie uzyskanych wyni-
kow. Jest to gtéwna cecha odrézniajaca te metody od ocen intuicyj-
nych i niejawnych. Istnieje przy tym mozliwos¢ iloSciowej oceny ry-
zyka, co jest krokiem do przodu w stosunku do oszacowan jakoscio-
wych. Mozna takze zakwestionowaé niektére przyjete zatozenia i1 do-
kona¢ stosownych zmian, przez co zwicksza si¢c wiarygodnos¢ oceny
ryzyka.

Ogot decydentéw skazanych wylacznie na swoja intuicj¢ i doswiad-
czenie nie jest w stanie racjonalnie dziata¢, a poczucie odpowiedzial-
nosci powinno ich skltania¢ do wykorzystywania metod ilosciowych
oceny ryzyka. Waga metod formalnych oceny ryzyka bedzie wzrastaé
w miare ztozonosci wzajemnych oddziatywan w systemach typu
cztowiek — technika — $rodowisko.

Daja one mozliwo$¢ ujgcia we wspolne logiczne ramy specjalistycz-
nych ocen ekspertow z réznych dziedzin.

Znaczenie poszczegoOlnych zalozen wstepnych mozna weryfikowad
za pomocg metod analizy wrazliwosci.

Podejmowanie decyzji o akceptowalno$ci ryzyka odbywa si¢ na pod-
stawie ilosciowych sadéw wartosciujacych.
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