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iSCSI ALTERNATYWA DLA STANDARDU FC

Adrian Witlib
Studia Doktoranckie IBS PAN

Celem artykulu jest przedstawienie informacji na temat mozliwosci zasto-
sowania protokotu iSCSI jako alternatywy dla protokotu Fibre Channel
w kontekscie implementowania sieci typu SAN, jak rowniez opisanie za-
sad dziatania samego protokotu. Zawiera informacje ogolne o sieciach
SAN w zestawieniu z modelem dostepu DAS. Jednoczesnie, pokazuje hi-
storie powstawania iSCSI jak rowniez mechanizmy jego dziatania. Opi-
suje sposob enkapsulacji w ramce ethernetowej, identyfikatory i adresacje
urzqdzen iSCSI, a takze proces zestawiania polgczenia pomiedzy inicjato-
rem i targetem. Artykul przedstawia rowniez metody wykrywania zasobéw
dyskowych w sieci i typy adapterow, ktore pozwalajg na logowanie si¢ do
zasobow iSCSI.

Abstract. Main purpose of this article is to present information about
usage of iSCSI protocol as an alternative to Fibre Channel Protocol for
implementing SAN networks as well as how does it work. It contains gen-
eral description of SAN and how does it compare do DAS. It also presents
history of iSCSI development and the way it works. This article describes
iSCSI encapsulation in Ethernet frame, iSCSI identifiers and devices
dressing as well as process of establishing initiator-target connection.
Storage location protocols and types of iSCSI host bus adapters are also
presented.

Wstep

Typowy komputer, z ktorym spotykamy si¢ na co dzien, przechowuje da-

ne na podiaczonym bezposrednio, dedykowanym, dysku twardym. Ogranicze-
nia takiego rozwigzania sprawily jednak, ze w przypadku wigkszosci duzych
srodowisk produkcyjnych w firmach i organizacjach, stosowany jest alterna-
tywny, sieciowy, model dostepu do danych, a mianowicie SAN (ang. Storage
Area Network). Sieci tego typu, w odroznieniu od sieci ogdlnego przeznaczenia
- LAN, wykorzystywane sa jedynie w celu uzyskania dostepu do scentralizowa-
nych zasoboéw dyskowych. Przestrzen ta zlokalizowana jest najczeséciej na ma-
cierzach dyskowych, do ktorych dostep odbywa si¢ na poziomie blokow, za
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sprawg czego zasob SAN widziany jest przez serwer jako dysk twardy SCSIL
Wariant ten pozwala administratorowi serwera na samodzielne podjecie decyzje
o wyborze systemu plikdéw czy podziale na partycje tak samo jak czyni to
w przypadku podlgczania fizycznego dysku twardego. Porownanie bezposred-
niego (DAS, ang. Direct Attached Storage) oraz sieciowego (SAN) modelu
dost¢pu do danych przedstawia rys. 1.1.

Rys. 1.1. Poréwnanie DAS i SAN. (zrédto: IBM.com)

Przez lata sieci typu SAN realizowane byly jedynie w oparciu o powstaty
i zatwierdzony jako standard ANSI w latach 80°-90° protokot FC (ang. Fibre
Channel). Istotng jego wada jest jednak konieczno$¢ zakupienia drogiego, de-
dykowanego do FC sprzgtu wraz z oprogramowaniem zarzadzajacym i zaim-
plementowania niezaleznej sieci $wiattowodowej. Sama implementacja
1 pozniejsze zarzadzanie srodowiskiem FC wymaga za$ administratorow posia-
dajacych wiedze¢ w tym zakresie, ktorych nalezy dodatkowo zatrudni¢ lub prze-
szkoli¢ aktualnie zatrudnionych pracownikéw. W obu przypadkach sg to do-
datkowe koszty.

Powody te ograniczaty mozliwos$¢ wejscie w $wiat sieci SAN firm nie
dysponujacym odpowiednio wysokim budzetem. Sytuacja ulegta jednak zmia-
nie dzigki firmie IBM, ktora w drugiej potowie lat 90’ rozpoczgta prace nad
analiza mozliwosciami przesytu SCSI za posrednictwem TCP/IP. W 1999 r.
IBM zaprezentowal swoje rozwigzanie CISCO, w efekcie czego firmy rozpo-
czely wspolprace 1 juz w lutym 2000 r. roboczg wersje SCSI over TCP/IP poka-
zano na spotkaniu z najwickszymi firmami w branzy IT. Wigkszos$¢ z nich wy-
razita poparcie dla tej technologii. W tym samym roku uformowata si¢ grupa
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majaca na celu eliminacj¢ problemoéw, z ktorymi borykata si¢ robocza wersja
protokotu i pozniejsze przedstawienie go do standaryzacji. Dziatania te zaowo-
cowaty ostatecznie powstaniem nowego standardu i pojawieniem si¢ na poczat-
ku 2001 r. pierwszych produktow wykorzystujacych iSCSI. [1].

Wprowadzenie iSCSI umozliwito realizowanie sieci SAN duzo tanie;j,
poniewaz w oparciu o istniejace juz w firmach sieci LAN, z wykorzystaniem
istniejacego sprzetu przetaczajacego i okablowania, a nawet zintegrowanych
ze zwyktymi, biurkowymi komputerami, ethernetowych kart sieciowych. Jed-
nocze$nie administracja ruchem iSCSI mogla by¢ realizowana przez zatrudnio-
nych juz administratoréw LAN. Do listy zalet iSCSI nalezatoby doda¢ fakt,
iz ramke zawierajacg iSCSI traktuje si¢ podczas przesytania jak zwyklg ramke
Ethernet, wiec mozna wobec niej stosowa¢ takie same, istniejace technologie
jak QOS czy IPsec. Ramke zawierajacg iSCSI przedstawia rys. 1.2.

Rys. 1.2. Ramka zawierajaca iSCSI. (zrédto: www.10gea.org)

2.  Identyfikatory iSCSI

Standard iSCSI wymaga, aby kazdy uczestnik wymiany danych legity-
mowat si¢ identyfikatorem. Identyfikator ten ma by¢ globalnie unikatowy
(z pewnymi wyjatkami, dla ktéorych dopuszcza si¢ zarzadzanie na poziomie
lokalnym ) i jednoczes$nie nie by¢ powiazany z fizyczng lokalizacjg urzadzenia
iSCSL

Zdefiniowane zostaty trzy schematy nazewnictwa [1][2]. Pierwszy z nich,
najpopularniejszy, czyli IQN zawiera deklaracj¢ typu identyfikatora
(ign/eui/naa), date uzyskania od organu rejestrujacego DNS domeny producenta
urzadzenia oraz samg domen¢ w odwrdoconej postaci (np. com.cisco). Ostatnim,
opcjonalnym, elementem jest oddzielony dwukropkiem lub kropka ciag znakoéw
w ramach ktorego producent nadaje unikalne identyfikatory swoim produktom
iSCSI. Pozostate dwa schematy identyfikatorow — EUI oraz NAA zawieraja
tylko dwie sekcje: deklaracje typu identyfikatora oraz sam unikatowy identyfi-
kator.

182



A.Witlib — iSCSI alternatywa dla standardu FC

Przyktadowe identyfikatory:

iqn.1987-05.com.cisco:host1 — IQN, wariant z dwukropkiem,
eui.02004567A425678D — EUI,
naa.62004567BA64678D0123456789ABCDEF — NAA, 16bit.

3. Adresacja i zestawianie polaczenia iSCSI

Podane wcze$niej identyfikatory, jak sama nazwa wskazuje, shuza jedynie
identyfikacji urzadzen iSCSI. Nie sg one translowane na adresy IP, w zwigzku
z czym nie mogg by¢ wykorzystywane do routingu w ramach sieci opartych
o TCP/IP, na ktorych bazuje iSCSI. Aby uzupetni¢ ten brak, wprowadzono po-
jecie Portalu, ktory jest de facto adresem IP interfejsu urzadzenia pracujacego
w sieci. W ramach iSCSI adres ten posiada zaréwno strona inicjujgca operacje
SCSI (ang. initiator) jak i ta bedaca jej celem (ang. target). W przypadku targe-
tu, poza adresem IP, wykorzystywany jest takze port TCP, na ktérym odbywa
si¢ nasluchiwanie nadchodzacych zadan ze strony inicjatora. Dzieki takiej dwo-
isto$ci, zapewniony jest zar6wno routing na nizszych warstwach OSI (adresy
IP) jak i identyfikowanie urzadzen i operowanie w ramach iSCSI ulokowanego
w warstwie aplikacji. Umiejscowienie iSCSI w warstwie aplikacji przedstawia
rys. 3.1.

Rys. 3.1. Lokalizacja iSCSI w modelu warstwowym. (zrédto: www.10gea.org)
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W momencie, gdy zachodzi potrzeba rozpoczecia operacji SCSI, inicja-
tor loguje si¢ do targetu. Po zakonczeniu tego procesu, po obu stronach nastepu-
je dynamiczne otwarcie portow iSCSI. Porty te sa identyfikowane w oparciu
o adresy generowane wg nastepujacego schematu:

Po stronie inicjatora: <identyfikator inicjatora>, i, <identyfikator sesji inicja-
tora (ISID)>

Przyktad: iqn.1987-05.com.cisco:host1,i,0x00023d000002

Po stronie targetu: <identyfikator targetu>, t, <Tag Grupy Portalowe;j,
do ktérej nalezy dany target (TPGT)> - TPGT uzyskiwane jest w oparciu
o adres IP, na ktory przyszta prosba logowania si¢ inicjatora.

Przyktad: iqn.1987-05.com.cisco:arrayl,t,0x4097 [2]

Pomigdzy parg identyfikatorow portow iSCSI moze by¢ zestawiona je-
dynie jedna sesja, ale mozliwe jest utrzymywanie wielu rownoleglych sesji przy
wykorzystaniu innych identyfikatoréw portow iSCSI (o odmiennych od juz
wykorzystywanych kombinacji ISID i TPGT). [2]

Sama procedura logowania sklada si¢ z dwoch faz, a mianowicie z ne-
gocjacji parametréw zwigzanych z bezpieczenstwem oraz negocjacji parame-
trow zwigzanych z praca.

Pierwsza z faz jest opcjonalna, jednak jes$li wystepuje, musi odby¢ sie
przed negocjacjg parametréw pracy. Wedtug standardu, druga faza rowniez nie
musi by¢ implementowana, poniewaz parametry po stronie inicjatora i targetu
moga zosta¢ prekonfigurowane, jednak w praktyce zawsze stosuje si¢ autone-
gocjacje, poniewaz oferuje ona wigksza elastyczno$c.

Po zakonczeniu procedury logowania nastepuje tzw. faza full feature,
podczas ktorej inicjator i target dokonujg wlasciwych operacji SCSI w oparciu
o zestawione sesje iISCSI. Faza ta przewiduje rowniez mozliwo$¢ renegocjacji
parametréw ustalonych podczas fazy logowania. Na koniec, inicjator moze
wylogowac sig z targetu. [2]

4.  Uwierzytelnianie urzadzen

W ramach iSCSI dostgpne s3 dwie metody uwierzytelniania. Pierwsza,
tzw. podstawowa, wykorzystuje jedynie identyfikator iSCSI inicjatora. W tej
metodzie, administrator okresla na targecie, ze do danego zasobu dyskowego
dostep ma jedynie posiadacz okreslonego identyfikatora iSCSI (np. iqn.1987-
05.com.cisco:hostl). W momencie logowania si¢ nastgpuje sprawdzenie identy-
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fikatora inicjatora i jesli nie wystgpuje on na liscie dopuszczonych do korzysta-
nia z okreslonego zasobu, prosba jest odrzucana. Druga metoda, rozszerzona,
wykorzystuje dodatkowe algorytmy. Sg to: CHAP, SRP, Kerberos v.5, SPKM-1
i SPKM-2, jednak jedynie pierwszy musi by¢ obowiazkowo implementowany
przez producentow. Pozostate sg opcjonalne.[1]

5.  Wykrywanie i resolving identyfikatorow targetow iSCSI
Wystepuja trzy mozliwosci odnajdowania w sieci targetow iSCSI:

. manualna — inicjator ma z gory podane identyfikatory i gniazda
iSCSI targetow, do ktorych moze si¢ logowac. Resolving realizo-
wany jest po stronie inicjatora bez udziatu jakichkolwiek dodatko-
wych ustug sieciowych. Wariant takiego typu wykrywania przed-
stawiony jest na rys. 5.1.

Rys. 5.1. Manualne wykrywanie targetow iSCSI. (zrédto: [1])
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e poél-automatyczna — inicjator dysponuje jedynie gniazdami, do kto-
rych wysyla polecenie Sendtargets. W odpowiedzi, inicjator otrzy-
muje Tag Grupy Portalowej TPGT, ktora odebrata to polecenie oraz
listg identyfikatorow iSCSI targetéw dostepnych poprzez ten Portal
lub grupe Portali. [2] Mozliwe jest wykrywanie poprzez broadcast,
lub skonfigurowany wczeséniej zakres adresow lub pojedynczy ad-
res IP. [1] Wariant takiego typu wykrywania przedstawiony jest na
rys. 5.2.

Rys. 5.2. Pét-automatyczne wykrywanie targetow iSCSI. (zrodto: [1])

. automatyczna — korzysta z dodatkowych ustug i1 wystepuje
w dwoch odmianach.

Pierwsza z nich, to SLP (Service Locator Protocol). Wariant ten jest
prostszy w implementacji przez producentéw, jednak nie oferujacy rozbudowa-
nych ustug z zakresu separacji ruchu i bezpieczenstwa, jak rowniez , z uwagi na
kiepska skalowalno$¢, nie majacy zastosowania w duzych srodowiskach. SLP
sktada si¢ z User Agentéw (UA), service agentow (SA), oraz Directory Agen-
tow (DA). User Agent zlokalizowany jest po stronie inicjatora i odpowiada za
skomunikowanie si¢ z SA lub DA w celu uzyskania informacji o targetach.
Service Agent dziata z ramienia targetow i przechowuje informacje na ich te-
mat. Informacja ta dystrybuowana jest w formie listy zawierajacej takie infor-
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macje jak IP:port pod ktérym dostepny jest target, jak rowniez jego identyfika-
tor i TPGT. Na tym poziomie istnieje mozliwos¢ okreslenia jacy inicjatorzy
maja dostep do jakich targetéw. Directory Agent, o ile zostal zastosowany w
danym $rodowisku, jest miejscem, w ktorym rejestrowane sg informacje rozgta-
szane przez SA. Uzycie Directory Agenta redukuje ruch sieciowy, poniewaz
moze centralizowa¢ informacje z wielu Service Agentdw. [1][2][3]. Service
Agent moze podja¢ decyzje czy udostepnia informacje o targetach Directory
Agentowi czy tez User Agenci maja komunikowac si¢ z nim bezposrednio.
W drugim przypadku (lub w sytuacji, gdy Directory Agent nie zostat zaimple-
mentowany), User Agent uzywa multicastu, aby odnalez¢ Service Agentow.
Mozliwe jest rowniez prekonfigurowanie tej informacji po stronie inicjatora.
Analogiczne mozliwosci odnajdywania wystepuja w przypadku Directory
Agentow. Dodatkowo, istnieje mozliwos$¢ uzyskania tej informacji z DHCP [1]
Architektur¢ SLP przedstawia rys. 5.3.

Rys. 5.3. Architektura SLP. (zrodto: [3])
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Wykrywanie targetow realizowane jest poprzez odpytanie Service Agenta
przez inicjatora w momencie, kiedy ten wilacza si¢ do sieci. W przypadku wa-
riantu stosujacego Directory Agenta, to wtasnie on jest odpytywany i umozliwia
selektywne zwracanie informacji na temat targetow Incjatorowi w zaleznosci od
tego do jakich targetoéw dostep mu nadano.

Drugim wariantem jest natomiast iSNS (Internet Storage Name Server),
ktory w swoim podstawowym dziataniu jest podobny do SLP. Inicjatorzy
1 targety musza zarejestrowac si¢ na serwerze iSNS zanim bedg mogli odczytaé
informacje, ktore przechowuje. Target rejestruje w nim takie same informacje
jak w przypadku SLP czyli identyfikatory targetoéw, informacje o Portalu:
[P:port oraz TPGT. Inicjator z kolei odczytuje te informacje, jednakze sg mu
one udzielane jedynie na temat targetow, do ktorych umozliwiono mu dostep.
Podstawowa zaleta iSNS w stosunku do SLP, to mechanizm powiadomien
o zmianach w §rodowisku. W przypadku SLP, gdy jakis target znikal z powodu
np. awarii interfejsu sieciowego, inicjator nie otrzymuje zadnej informacji na
ten temat, w zwigzku z tym musi stale odpytywaé Agenta czy target jest wciaz
dostepny lub dowiedzie¢ si¢ o tym nie wprost w momencie proby zalogowania
si¢ niego. W iSNS, kazda zmiana w dostgpnosci urzadzenia pociaga ze soba
automatyczne powiadomienie (RSCN) zainteresowanych stron. Dodatkowa
zaleta jest mozliwo$¢ podziatu na strefy, w ramach ktoérych urzadzenia moga si¢
ze sobg komunikowac (Discovery Domains i Domain Sety). [2][3]

6.  Adaptery w sieciach iSCSI SAN

Jak wspomniano we wstepie, SAN oparty o protokoét iISCSI moze wyko-
rzystywac najtansze nawet karty Ethernetowe. Karty te jednak realizujg sprze-
towo jedynie niezbedne minimum, natomiast cata reszta przetwarzania realizo-
wana jest przez mikroprocesor serwera, w ktorym umieszczona jest karta. We-
dlug niektorych testow, obcigzenie to moze sigga¢ nawet 80% w zwigzku
z czym w $rodowiskach stawiajacych na wysoka wydajnos$¢, stosowane sg dwa
inne typy kart. Pierwszy z nich, to karty TOE (ang. TCP Offload Engine), ktore
realizujg sprzgtowo caty stos TCP/IP. Sg to karty w znacznym stopniu odcigza-
jace mikroprocesor, a jednoczesnie zachowujace uniwersalno$¢ (korzystanie
z sieci LAN 1 z iSCSI). Drugi typ, to karty iSCSI. Karty te cechuja si¢ najniz-
szym obcigzeniem mikroprocesora, poniewaz sprzetowo realizuja nie tylko
TCP/IP, ale rowniez operacje zwigzane z samym iSCSI. Karty tego typu sa
dedykowane iSCSI.
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Rys. 6.1. Lokalizacja iSCSI w modelu warstwowym. (zrédto: www.windowsitpro.com)

Podsumowanie

Ilo$¢ informacji, do ktoérych firmy muszg mie¢ staty dostep ciagle rosnie i
tendencja ta raczej nie ulegnie zmianie. Taki stan rzeczy sprzyja rozwojowi
istniejacych i tworzeniu nowych sieci SAN, jednakze wiele projektow nie do-
czekatoby sie realizacji, gdyby na rynku panowata jedynie, wymagajaca pod
wzgledem finansowym, technologia FC. Na szcze$cie dla firm dysponujacych
ograniczonym budzetem, iSCSI stanowi doskonatg alternatywe, dzigki ktorej
wdrozenie sieci SAN staje si¢ tansza niz kiedykolwiek. Najwieksze korporacje
prawdopodobnie wcigz beda wybieraty FC, jednakze pozostale srodowiska
stawia¢ beda raczej na tansze i prostsze w administrowaniu iSCSI, na ktérym
coraz wigkszg uwage skupiajg zarbwno producenci sprzg¢tu 1 oprogramowania
jak i ich klienci.
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