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Streszczenie: Prezentowany artykul dotyczy zagadnien
zwiazanych z bezpieczenstwem teleinformatycznym. Zapre-
zentowano koncepcje wykorzystania gry symulacyjnej do
badania bezpieczenstwa systeméw informatycznych. Przed-
stawione zostaly elementy teoriogrowego modelu, kiéry zna-
lazt zastosowanie w prowadzonych badaniach. Zamieszono
krotki przeglad literatury, stanowiacej punkt wyjscia dla pod-
jetych badan. Z uwagi na uniwersalnos¢ prezentowanych
rozwigzan, gra symulacyjna moze by¢ stosowana do badania
bezpicczenstwa oraz niezawodnosci ztozonych komputero-
wych systemdéw sterowania i automatyki.

Stowa kluczowe: Bezpieczenstwo teleinformatyczne, mode-
le teoriogrowe. gra symulacyjna.

1. WPROWADZENIE

W dziedzinie bezpieczenstwa teleinformatycznego ma-
my bez watpienia do czynienia z sytuacjami konflikto-
wymi. Zgodnie z definicja konfliktu (np. Stownik Jezy-
ka Polskiego PWN), jest to .zjawisko wyrazajace
sprzecznos¢ intereséw, spor, zatarg, kolizjg”. Wspo-
mniane zjawisko zachodzi w momencie, gdy przeciw-
stawiajq si¢ cele 1 dzialania, co najmniej dwéch stron —
uczestnikow konfliktu. Wydaje si¢, 1z problematyka
bezpieczenstwa teleinformatycznego moze by¢ anali-
zowana wilasnie poprzez pryzmat terminologii i narzedzi
zwiazanych z sytuacjami konfliktowymi.
Poszukujac jezyka, ktory w sposéb formalny wyrazitby
zalezno$ci zachodzace w rozpatrywanych sytuacjach,
nalezy zwrdci€ si¢ w strong teorii gier. Podejscie teorio-
growe, prezentujace modele i analizy w kontcksécie
bezpieczenstwa, spotykane jest w szeregu publikacji.
Dostepne opracowania mozna podzielié, na co najmniej
trzy grupy:
I. prace prezentujace rozwazania w kontekscie syste-
moéw wykrywania wlaman np. [2],]3]
2. prace poruszajace zagadnienia bezpieczenstwa sieci
mobilnych (bezprzewodowych) [1}, [17]
3 prace o charakterze militarnym (m.in. poruszajace
zagadnienia wojny informacyjnej), {41,151, [6], [7],
[8].

Inny podziat prowadzi do klasyfikacji publikacji wedtug
przyjetych modeli teorii gier, np. niekooperacyjna gra
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o sumie niezerowej [9]. [13], gra stochastyczna [16], gra
kooperacyjna [2].

Cytowane prace pozwalaja nakreslic ramy problematy-
ki, w ktorej umiejscowione zostaja prezentowane w ni-
niejszej publikacji rozwazania.

Ogdlne wnioski z przegladu literatury przedstawiaja si¢

nastepujaco:

I. teoria gier pozwala na modclowanie wybranych
aspcktéw bezpieczenstwa teleinformatycznego,

2. w dostepnej literaturze prezentowane modele i wyni-
ki prac maja charakter teoretyczny, stabo podkredla
sie¢ mozliwosci ich praktycznego wykorzystania,

3. zauwazalny jest brak narz¢dzi w postaci np. kompu-
terowych gier symulacyjnych, za pomoca ktorych
mozliwe byloby zweryfikowanic modeli teoriogro-
wych na drodze symulacji interaktywnej.

2. ELEMENTY TEORII GIER
2.1. Notacja i definicje

Dwuosobowa gra w postaci normalnej (strategicznej)
o sumie zerowej, okreslona jest poprzez tréjke (X,Y,A),
gdzie

X - niepusty zbidr strategii gracza |

Y - niepusty zbidr strategii gracza 11

A — funkcja wyplaty, przyjmujaca warto$ci ze zbioru
liczb rzeczywistych.

Skonczona, dwuosobowa gra w formie strategicznej
(X,Y,A) jest okreslana jako gra macierzowa, z uwagi na
fakt, iz funkcja wyplaty moze byé przedstawiona jako

macierz. Przyjmujac zbiory strategii w  postaci
X={X,X2,....,Xm Joraz Y={y,ys....yn}, macicrz A moze
by¢ okreslona jako:
ap a,,
A=
aml amn

Wybor wierszy macierzy A odpowiada wybraniu strate-
gii przez gracza I, zas wybdr kolumn — wybraniu strate-
gii przez gracza I1.



W oprzypadku rozparysania gy o sumie sowolne
(mezeroweij). funkcja wyploty ckresdlons jest za pomoca
dwéch funkeji o wartosciach ze zbiory iczb reeczy we
styeh: wi(x,y) 07wz ua(nyy Macierz wypiat sty)e sig
macierza uporzadh.owanveh dwojek Oy Alternatywy
d'a takiego zapisa, jest przedsta vicnie wyplat zo pomo-
ca dwock macieizy A i B. rrezentujacych wyplaty gra-
czy [t IT odpowicdnio.

Rezwazane sirategie, vkresia e mianem strategii czys-
tych. Stvategie czyste zwigzane sa z dokonywanie kon-
kretnveh, czvielnych wybordw, w odrdznieniu od stra-
gl mieszanych, pdzie wybor uzalezpiany fest od
prawdopodobizistwa  podjgcia  okreSlonych
pPrzez stone proeciwnag.

W prezentovanyin preykiadzie zastosowanie znalazlo
pojecie strotegii mieszanych ¢ uwagt na take, iz takiz
podejéuic jesi blizsze rzeczywinofel.

Reprezentacja gry w pos.aci rozszerongj jest drzewo
decyzyjne (dendiyt), W ainsejszyin opracowaniu, zde-
cvdowano sie me nozyteczad formaelne] cetinicii arn
w postaci ekstensywnel,
nego przykladu.

Przyjmijmy. ze danych just zbids znaaven zagrozen
Z = {70290 Zm) oraz zbidr mechor omaéw (drod-
kéw) zabezpieczes 2= {didsy,.......  Dha upioszeze-
niz i potrzeb dalszych rozwazan, przyiig v, i 70idr Z
{7y} oraz zbicér D = {d;}. Gracz T (ocfiany e gy wy-
biera dzialama ze zbiora D, za§ gracz i°
wybiera dzialania ze zbioru Z

deatadan

ograniczajac siz Jdo prakivez

ietersywny)

2D

A

Model teoriogrowy

Uwzgledniajac przyieta notacj¢ i zalozenia, zostani:
przedstawiony model elenientarnei sytuacji hounflikto-
wej w dziedzinie bezpieczenstwa teleinformatycznego.

Rozpatrywana jest nastgpujaca rzeczywista sytuacja:
gracz defensywny (gracz ) staje przed wyborem zain-
stalowania  np.  oprogramowania  antywirusowego
w systemie badZz tez nie instalowania takiego oprogra-
mowania. Natomiast strona zorientowana na dzialania
destrukcyjne (gracz 1) moze wprowadzi¢ do systemu
optogramowanie ztoéliwe (pod dowolna postacia, np
konia trojanskiego, lub wirusa), badz tez nie robi¢ nic
w tym zakresie

Reprezentacja decvzji graczy, wyrazona w postaci toi-
my rozszerzonej gry jest przedstawiona na rys. 1. .

Rvs. 1. Gra w postaci ckstenivwnej. Opracowanie wla-
she.

(P8 )

h

oc

shabzowiaa syraacja koafliktowa, moze by¢ przedsta-
WL W posiadct stvategicznej (rys. 2), zaldudajge ogdline
wai el L)t wyplaty.
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Rys. 1. woposticr noermalne;
Opracowanie wlosae,

(macierz. wyplai.

Poszezcgdine  wartoscl  macierzy  prezeatowanej na

Sys. 2, maja nastepujace znaczenie:

(- wyplar, (zvsky gracza. I w preypadku. gdy wdro-

sono seatzezay rnechanizm zabezpieczen

p ; .

- hoszt nieskutecenego ataku na svstzm informa-

tyczny straw gracza 1)

(Y, - koszi zabezpieczenie. zabezpieczef przypadku

hroku dzialan destrkeyvinye (koszt wdrozenia zabezpie-

cren)

- koset poniesiony przez gracza L w przypadka shu-

iecznepo atakn na system (strata gracza I)

,b)h- wyplata (zvsk) gracza Il w przypadku. gdy atak

zakonczyt sig powodzeniem

Gracz 1. dziafajac racjonalnie, powinien uzalezni¢ swoja

wyplatg od oszacowanych prawdopodobiensty podej-

mowania konkretnych akeji przez gracza II (czyli ocze-

kiwana wyptata gracza I jest wyrazona poprzez rozkiad

prawdopodobienstwa na zbiorze strategii gracza II).

Niech p oznacza prawdopodobienstwo wyboru strategii

d, przez gracza I, zas ¢ — prawdopodobienstwo wyboru

strategii z; przez gracza LI

Decyduja si¢ na konkretne dzialania gracz I powinien

rozwazy¢ nastepujaca zaleznos¢:
aq-a,(l-q)=-0,9 (1

co w praktyee oznacza uzaleZnienie otrzymanej wyptaty

od decyzji gracza II.

Z réwnania (1) etrzymujemy:

a

o, e +a,

. !
(] =

(2)

Wartode (¥, vzaacza koszt ponicsiony przez gracza 1
~ pizypadku, ey zabezpieczenia zostaly vdrozone. ale
brak jest dzalun ze strony intruza. Moze byc, zatem
imererriewara jako koszt wdrozema inechanizmu d,.
Zleznest (2) prredstowiona graficznie na rys 3, po-
zwald zomwazve nastepujacy prawidiowose: wraz ze
wzrostem koszia zabezpiecze. rosnie prewdopodobien-
stwo zaatakovisrge systemuo. Odpowiada to svtuach
w ktore} miruz przekonuny jest, 1z Kosztown: zabezpic-
csenfa racionainy gracz defensywny bedzie wdrazal
4 pewng osuoznosec e 1 niechetnie.
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Rys. 3 Prawdopodobiesstwo podeimowania deaton
przez gracza U w zaieznosci od wartos i fupiar s wspAl

czynnika &, przy 16znych wartcsciach zyskow gra-
cza 1. Opracowanie wlasne.

Przebieg zalezuosci zilustrowano dla tizech przypad-
kéw,  przy  rosnacych skladnika

&, + (czyli sumy wartosci bezwzgiedme; zyskow

wartosciach

istrat gracza 1). Przyjeto nastepujace wart ei 30, 50
+ 100. ktére mezna interpretowal jako rzecsywista wai-
tos¢ systemy dla strony zabezpicczaines. Widzimy, ze v
momencie, gdy ros$nie koszt zabezpleceen, przy duzey

wartodei &, + & prawdopodobienst.vo zuatakowania
systemu wykazuje charakter malejge- YW oo przypad-
Ku zyvsk lub/i strata moze wyrnzena » - postact daébr eko-
nomiicznych, a takze move oznaczad i« patacgy ciacza L
Prezeatowine rozwazama ilustryja iniwyvjoe dostrze-
valng, ale nie zawsze wlasciwie interpretnwang 1 rozu-
miangy, zaleznos¢ pomiedzy skutkary elernentarnych
decyzji w zakresie wdrazania zabezpiecscn zasobow
informacvinych. Pozwalajg spojrzed nu ptoblemarvis
cabezpicczen nieco z innegj parspektyvy.

Powtarzajae powyzsze rozumowanic » odneesieniu do
grocza 11, jego wyphata uzaleZzniona ¢l decyji gracza |
moze by¢ onisana za pomocy zaleznosei:

_ tb'h

/)’}. +ﬂ{l
Gtrzymana ten sposob uporzadkowana pars waitoic
prawdopodobienstw (p, ¢}, odpowiada sytuac)i réwno-
waei woarze niekoopracyjnej {18 W oogdlaym przyv-
nadhu, znajdowanie punktu réwnowasi nawet prostych
gier dwuosobowych jest problemen ziozonym oblicze-
niowo, a poszukiwanie efektywnveh algovtmow wy-
snaczajacych rOwnowage, jest stale viwartym probie-
mens badawezym.

Opis 1 analiza zjawisk zwigzanych z bezpieczenstwern
teleinformotycznym za pomoca metod forimainyeh sta-
nowl pierwszy krok xonstruowania narzgdzia w posaci
homputerowej a1y symulacyine; Z oczywistyeh wryle-
dow. memozlive jest wierne uchwyeenie wszvstkich
aspektéw bezpicczensiwa w postaci mode’i ieontt gier
Diatego tez, racjonalnym posigpowamemn jes: dokonanic
rozbicia problemow bezpieczenstwa i drouze procesu
badawczego - analizy na sktadniki poastuwowe. Rzecz
jasna. elementarnos$¢ tveh sktadnikdw iest umowna
a zaliczenie ich w ten poczet ine charokicr suitehtywny.

Nicouie) judndh — ZJanem Wil ow —~ pozwala na do-
opanie glebszel snalizy recadnes zwizansch 2 boz-
niecrclinihwe il teninioim Ly oy, & ponadio oraycLy
nia si¢ do uchwyeenia vl aspekadw, Tidie wydaja sig
najiswiniejsze o punhiu widzenia projekiowama gy
symuiteyjnel Wyodrgbnione w o ten sposob elamenty
ukadaiy sie w corukture o charakterze cykleznirn.
ohejrmjaeym Lhie eapy, ik zdhezpicvzamie, wykry-
wvanie oraz reagewanie 1127 [15] Dzigks wakiemy po-
deisciu, wozlive jest sionnulowanie nastgpuigee,; tezy.
bezpicczeastwo teleinformatyczne  jest procesem.
Mooacesent. KLory rozkdaca sieowoczasie. Nie jest aklem
jednorazowym,ant tym bardzic] gorowvm produkicm
Pooces ten generuj® svtuacli koniitkewyeh, np.
od prosven typu wdooive zabezpaeczenia, ill nie, po
slezon, takie ak ckonomier ca eralize wdrazesic kom-
pletnej polityki berpieczensty, a.

sierey,

2. GRA SYMULACYINA

Gra symulacyjna jest koncowyin produkiem prowadzo-

aych badun. Prreznaczona jesr din smerokiegn kregu

odbiorcovy: od zwyklych urzyikownikow zainteresowa-
nych problematyka bezpiecr.istwa, poprzez admini-

SIratorcw systemaw, bevpiecrenstwa (cficerdw bezpie-

crehstwa) po deovdentow w firmach, instytucjach, czy

organizacjach. Zaadresswante piojektowanego narzg-
dzia do wk szerokiego kregu cdhioreow mozliwe Jest

z uwagt na otwariosé i clastveznesc rozwiazan zasto-

sowanych w projekeie. Gru symalacyjna jest narze-

dziem realizujacym symulacyjng mewae badania bez-
pieczefdsiwa telemnformaiyceznego. Na metede ta. skiada-
ig sie nasigpujace clementy.

1. Okreslenie obszaru  problematyki, czyli przeglad
aktualnveh zagadnied bespieczeistwa teleinforma-
tycznego, przegiad wipdlezesnych zagrozen 1 metod
irn przeciwdziaiznia (np. {111 {12]) Tub [16] ) 1 w wy-
niku otrzymanie licty obiektow 1 zdarzen elementar-
riveh,

- Przyjecie jgzyk. formaineze opisu zjawisk zacho-
dzacyeh w sferze bezpiccrenstwa teleinformatyczne-
go iep. [11)) i unaliza zaleznoder pomiedzy elemen-
tami systemu bezpieczensiwa ielemnformatyeznego za
ronioca modeii matematyczaych.

3. Preelozenie modeli matematycznych na jezyk notagji

obiektowe)] (UML) zapropoaowanie

Kaw, prevpadkow vy oraz sekwericji.

Imapicientacs gry symulscyjne).

. Weryiikacga prayjetvele modeli na drodze symulacji
mteraktywnef. Auahiza wyoranych strategi zabezpie-
czen zd pomnocy gry symulacyjnei.

diagramdw

(2NN

Gra sviulacyjna rest narzedziem inzymesskim. ktdre
powsiaje na podbudowie teorelvezne] przyjmujace]
teorie gier 23 Jezvk yornidlny wykorzystywanych modeh
niaicmatycznyeh, Zagadmenie bazpieczensiwva clen-
formatycznego 1icodincriic zwiazane sy 2 analiza ludz-
kicih zachowan, z povstavamem sytuacjt kontlikto-
wych, dlatego tez. teorin gicr wydaje sig byd w tvin
kontekscie narzedziem nicodzownym.






Analizowane zagadnienia zwiazane z bezpieczenstwem
teleinformatycznym zostaly wyrazone w postaci notacji
UML, ktéra jest przelozeniem jezyka formalnego na
potrzeby projektanta gry symulacyjne;j.

Typowy system teleinformatyczny, moze by¢ przedsta-
wiony za pomocg modelu przedstawionego na rys. 4 ..
Punktem wyjscia wszelkich rozwazan, jest zdefiniowa-
nie i przyjecie okreslonej listy obiektéw 1 zdarzen ele-
mentarnych, ktére posluza do generowania struktur
systemOw teleinformatycznych oraz analizy zdarzen
zwiazanych z bezpieczenstwem.

Obiekty elementarne, najwygodniej jest przedstawié
w postaci diagramu klas UML (rys. 5)

Poszukujac wilasciwej terminologii w odniesieniu do
czynnosci wykonywanych przez strony konfliktu infor-
macyjnego (np. hackera i administratora) nalezy rozwa-
zy¢ istniejace w literaturze przedmiotu propozycje. np.
[10]. W prowadzonych badaniach przyjeto wlasnie ta
terminologi¢, ktéra jest wykorzystywana np. przez
CERT (Computer Emergency Response Team). Zacho-
wanie graczy w tym moze by¢ opisane za pomoca dia-
gramu przypadkow uzycia rys. 6.

=
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Rys. 6. Elementy diagramu przypadkéw uzycia w kon-
tekécie bezpieczenstwa teleinformatycznego.

Jezyk UML pozwala na wyrazenie najwazniejszych
zagadnien bezpieczenstwa teleinformatycznego, z po-
minigciem szczeg6low zbednych w danym kontekscie.
Cechuje go precyzyjnosé. Za pomoca graficznych sym-
boli pozwala zilustrowaé obiekty systemu oraz zwigzki
zachodzace pomigdzy nimi.

Przypadki uzycia, w swoim standardowym zastosowa-
niu, opisuja to, co projektowany system ma robi¢ lub, co
istniejacy system robi. W zuakresie systeméw bezpie-
czenstwa (czy tez zjawisk zwiazanych z bezpieczen-
stwem teleinformatycznym), przypadki uzycia stuzg do
zamodelowania réznych sposobdw interakeji uzytkow-
nikéw (graczy defensywnych i ofensywnvch) z syste-
mem informatycznym.

4. PODSUMOWANIE

W artykule zaprezentowano ideg¢ konstruowania i zasto-
sowania gry symulacyjnej do badania bezpieczenstwa
teleinformatycznego. Zarysowano ogdlny obszar pro-
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blematyki. Zaprezentowano wybrane elementy modelu
matematycznego w postacl prostej gry dwuosobowej
oraz przykladowe modele wyrazone w jezyku UML.
Prezentowane watki stanowia element projektu, zwigza-
nego z realizacja komputerowej gry symulacyjnej, dla
potrzeb badania bezpieczenstwa teleinformatycznego.
Podkresli¢ nalezy, iz do$¢ zilozonym zadaniem jest
okreSlenie dobrych (z inzynierskiego oraz menedzer-
skiego punktu widzenia) miar bezpieczenstwa, podatno-
$ci, czy w ogdlnosci: wiarygodnosci danego sytemu.
Czynnikiem, ktéry najskuteczniej przemawia do decy-
dentow jest aspekt finansowy (ekonomiczny). Dlatego
przyjgcie miar majacych odniesienie ekonomiczne wy-
daje si¢ by¢ dziataniem majacym racjonalne uzasadnie-
nie. A w zwigzku z tym, metody, narzedzia i modele
akceptowalne z punktu widzenia analiz ekonomicznych,
moga by¢ stosowane na gruncie bezpieczenstwa telein-
formatycznego.

Spodziewa sig, iz narz¢dzie takie dostarczy odpowiedzi
na pytanie, w ktérych elementach systemu teleinforma-
tycznego wskazane jest zastosowanie mechanizméw
automatyzujacych zarzadzanie, czy sterowanie bezpie-
czenstwem

AN APPLICATION OF SIMULATION GAME TO IT
SECURITY ANALYSIS

Abstract: The paper presents chosen elements of simula-
tion game for IT security analysis purpose. Elements of game
theoretical model have been presented as a framework for the
simulation game. Basic elements of IT systems and events
connected with security have been presented using UML
notation.
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