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16. Ochrona systeméw zbiorowego zaopatrzenia
w wode w ujeciu securitologii

16.1 Wstep

Securitologia, to jedna z dyscyplin nauk praktycznych, ktéra zajmuje sie
przeciwdziataniom i ochrona przed zagrozeniami cztowieka (Korzeniowski, 2008).
W Polsce securitologie jako odrebna dyscypline naukowa uznano stosunkowo nie-
dawno, bo w 2003 roku, uchwata Centralnej Komisji do Spraw Stopni i Tytuldow.
Okreslenie ‘securitologia’ w swiatowych publikacjach naukowych pojawito sig¢
w ostatniej dekadzie XX wieku. Geneza stowa pochodzi od tacinskiego .,securis™,
gdzie ,,s¢” — to: osobno, oddzielnie, a ,,cura” — to: troska, obawa, zmartwienie,
czyli ,bez trosk™. W starozytnym Rzymie funkcjonowato ,.sine cura”, ktére bylo
zwigzane z bezpieczenstwem i ufno$ciami. Uosobieniem byta kobieta imieniem
Securitas, stojaca lub siedzaca, wsparta o kolumne. Jej atrybutami byly: berlo, rog
obfitosci oraz gatazka lauru lub oliwna. Towarzyszyly jej napisy: ,,Bezpieczenistwo
nieustajace”, ,,Bezpieczenstwo wieczyste” lub ,.Bezpieczenstwo dla Imperium”.

Uwaza sie, ze jako pierwszy securitologie, jako nowa dyscypline zajmujaca
sie bezpieczenstwem zycia czlowieka, zdefiniowal rosyjski badacz W.I. Jaroczkin
w roku 1989 (Korzeniowski, 2008). W Jego ujeciu securitologia jest nauka o sys-
temach ochraniajacych bezpieczenstwo, czyli przyczyniajaca sie¢ do ochrony czto-
wieka przed wszelkimi niebezpieczenstwami. Przemiany spoteczno-polityczne
w Europie Srodkowo-Wschodniej w 1989 roku spowodowaly, ze nauka ta szcze-
gblnie rozwineta sie¢ w takich krajach, jak: Czechy (J. Janosec, A. Rasek), Motda-
wia (L. Bostan), Polska (L.F. Korzeniowski, T. Ambrozy, S. Kozdrowski, J. Swi-
niarski), Rosja (W.l. Yarotchkin), Stlowacja (L. Hoftreiter, F. Skvrnda) i Ukraina
(V.M. Zaplatynskyj) (Korzeniowski, 2008; Kozdrowski, 2007).

Warto zauwazy¢, ze w pismiennictwie zachodnim funkcjonuja dwa terminy
zwiazane z jezykiem angielskim: safety — bezpieczenstwo, i security — ochrona. We
wrzesniu 1990 roku w Kolonii odbyt sie First World Congres on Safety Science,
gdzie z kolei ogloszono powstanie nauki o bezpieczenstwie systeméw technicz-
nych.

Mozna postawic teze, ze bezpieczenstwo systemdow zbiorowego zaopatrze-
nia w wode (SZZW) mozna rozpatrywac z pozycji .,security” i ,,safety” (Kozdrow-
ski, 2007).
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16.2. Przedmiot securitologii

Obserwuje sie trend, ze nauka pod nazwa securitologii zajmuje si¢ badania-
mi i postulowaniem okreslonych proceséw, ktére pozwalaja zdiagnozowac i sku-
tecznie przeciwdziata¢ ré6znorodnym zagrozeniom dla ludzkiej egzystencji, w tym
dla zdrowia, zycia i pomyslnego rozwoju. Nalezy zwrdci¢ uwage, ze zagrozenie
w takim ujeciu utozsamione jest z pojeciem specyficznej sytuacji zachodzacej
w okre$lonym miejscu i czasie wraz ze wzajemnymi relacjami pomiedzy czlowie-
kiem i jego otoczeniem. Ochrona przed zagrozeniami ma zaréwno charakter inter-
dyscyplinarny, jak i multidyscyplinarny. Dziatania, ktore w sposéb naukowy wska-
zuja perspektywe eliminacji zagrozen w sferze funkcjonowania cztowieka, dotycza
takze calego obszaru zwiazanego z zaopatrzeniem w wode¢ do spozycia. Elementy
securitologii powinny sta¢ si¢ istotnym elementem analiz SZZW, a takze — w od-
niesieniu do korzystania z wody wodociagowej — badan na rzecz przeciwdziatania
zagrozeniom, przede wszystkim z zakresu szeroko rozumianej higieny sanitarnej.

Aktywna partycypacja i czerpanie dobrodziejstw z konsumpcji smacznej,
czystej i zdrowej wody, moze petni¢ funkcje:

e rozwojowe (stymulacja),

e przystosowawcze (adaptacja),
e wyréwnawcze (kompensacja),
e naprawcze (korekcja).

Ponadto spozywanie i korzystanie z wody stymuluje dwa czynniki psychofi-
zycznej efektywnosci funkcjonowania organizmu cztowieka:

e preparycyjny — zwiekszajacy przydatnos¢ do pracy,
e rekreacyjny — odnawiajacy sily po jej wykonaniu.

Zagrozenia nie sa kategorig samoistng, poniewaz odnosza si¢ do okreslonego
podmiotu, wzgledem ktérego objawiaja swoj destrukcyjny charakter. Maja one
charakter abstrakcyjny (potencjalnie mogace si¢ zrealizowac) i charakter konkretny
(realnie wystapit w rzeczywistosci). Niepozadane zdarzenia powoduja szkodliwe
nastepstwa z powodu mniegjszej lub wigkszej podatnosci podmiotéw na nie narazo-
nych. W literaturze anglosaskiej odpowiednikiem securitologii jest pojecie .. kultury
bezpieczenstwa” (ang. safety culture), ktorego autorstwo przypisuje sie N.F. Pid-
genowi z Uniwersytetu w Cardiff (Kozdrowski, 2007).
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Zagrozenia maja charakter:

obiektywny — rzeczywiste i realne, niezaleznie od cztowieka mozliwosci
wyrzadzenia szkody (straty lub krzywdy),

subiektywny — swiadomos¢ lub brak $wiadomoscei istnienia zagrozen
oraz brak wiedzy o mozliwosciach zapobiezeniu niebezpieczenstwu
(kojarzony jest ze stanem psychicznym lub pianym).

Wyrdznia si¢ dwa podstawowe rodzaje zagrozen:

endogeniczne — zrddlo znajduje sie wewnatrz systemu i mozna nad nim
sprawowac kontrole,

egzogeniczne — zroédlo znajduje si¢ poza systemem a co za tym idzie, nie
ma mozliwosci ich kontroli przez operatora systemu.

7 analizy pojecia zagrozenia mozna wyrozni¢ jego aktywny lub potencjalny cha-

rakter:

zagrozenia aktywne, to ogot czynnikéw zwigzanych bezposrednio
z  rzeczywistymi  zdarzeniami  niepozadanymi  zagrazajacymi
czlowiekowi,

zagrozenia potencjalne moga pochodzi¢ od:
- przyrody nieozywionej,
- organizmdéw zywych,

- artefaktow (wytworow cztowieka).

Potrzeba i pragnienie bezpieczenstwa nurtuje ludzi i spotecznosci w skali
globalnej, lokalnej i w wymiarze indywidualnym.

Subiektywny aspekt bezpieczenstwa w kategorii percepcji obiektywnych za-
grozen i sposobu ich eliminowania w odniesieniu do zaopatrzenia w wode ma
ugruntowana wiedze. Natomiast subiektywne odczucia moga dotyczy¢ takze za-
grozen urojonych, bedacych w swiadomosci osoby lub w $wiadomosci spoteczne;,
lecz obiektywnie niewystepujacych (Korzeniowski, 2008; Kozdrowski, 2007).

W latach 2010-2012 w ramach grantu ..Opracowanie kompleksowej metody
oceny niezawodnosci i bezpieczenstwa dostawy wody do odbiorcéw” przeprowa-
dzono badania sondazowe w wojewddztwie Podkarpackim na temat bezpieczen-
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stwa zaopatrzenia w wode do spozycia. Badaniami objeto 5 miast powyzej 50 tys.
mieszkancow, 7 miast o liczbie 20-30 tys. mieszkancoéw i 10 miejscowosci wigj-
skich posiadajacych wodociag. Liczba respondentéw w kazdej grupie wynosita po
100 0so6b. Ponizej przedstawiono wybrane fragmenty badan ankietowych.

W skali ogolnej postrzeganie bezpieczenstwa zaopatrzenia w wode przed-
stawia si¢ nastepujaco:

o tak, bezpiecznie -53%
* nic -43%
e trudno powiedzie¢ - 4%

Kobiety sg bardziej optymistyczne (62%), niz mezczyzni (52%). Z kolei po-
czucie bezpieczenstwa korzystania z wody wodociagowej w miejscu zamieszkania
w ujeciu ogdlnym przedstawia si¢ nastepujaco:

o tak, bezpiecznie - 69%
* nic -29%

e trudno powiedzie¢ -2%

Mieszkancy duzych miast:
o tak, bezpiecznie -54%
® nie - 40%

e trudno powiedzie¢ - 6%

Mieszkancy $rednich miast:
o tak, bezpiecznie - 62%
* nic -35%

e trudno powiedzie¢ -3%

Mieszkancy wsi:

o tak, bezpiecznie - 78%
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- 14%
- 8%

Odnosnie poczucia bezpieczenstwa indywidualnego w aspekcie wezesniej-
szych doswiadczen ankietowani odpowiadali na pytania: ‘czy w ostatnich pieciu
latach przydarzyto sie jedno z wymienionych zdarzen — odczuwalny brak wody,
odczuwalna zta jakos¢ wody ?°:

-67%
-33%

e nie

e trudno powiedzie¢

tak

.
®* nie
oraz: czy towarzyszylo temu:

- 40%

- 60%

e brak poczucia zagrozenia ?’

e duze i umiarkowane poczucie zagrozenia ?’

Obiektywny stan bezpieczenstwa odnosi si¢ do istnienia lub nieistnienia re-
alnych niezaleznych zagrozen. Subiektywny stan bezpieczenstwa odnosi si¢ do
pojedynczego czlowieka i zwigzany jest ze Swiadomoscia istnienia lub nieistnienia
zagrozen. Na rys. 16.1 pokazano kategorie subiektywnego postrzegania bezpie-
czenstwa.

A

VAVAV A Y A
Z2Z2Z2ZZ2Z727ZZ27Z:Z
ZZZ2Z2ZZZZ27
ZZZ2Z2ZZZZ2

Z2Z2Z227ZZZZZ

Z2Z2Z22ZZZZZZ
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Z2Z2ZZZ2ZZZZZ
Z22ZZZ2ZZZZZ
ZZZZ2ZZZZZ
Z2Z22Z2227ZZ
Z2Z2ZZ2ZZZZZ

2222222722722
Z2ZZ22Z2ZZZZZ2
127272222272 27Z|2ZZZZZZZZ

7 72227227Z2227Z|ZZZZZ2ZZ2Z2Z
2Z22227Z7Z22|727272722227Z

ZZZ2ZZZZZ

2Z2ZZZ72Z2ZZZ2|l7z72722Z222Z7Z

Rys. 16.1. Cztery segmenty poczucia subiektywnego bezpieczefistwa: 4 — poziom zagro-
zen maly i postrzegany jest jako maly - stan bezpieczenstwa, B — poziom zagrozen
duzy, a postrzegany jest jako maly - stan falszywego bezpieczenstwa, C — poziom
zagrozenia duzy i taki jest postrzegany — stan zagrozenia bezpieczenstwa, D — za-
grozenia sg male, a postrzegane jako duze — stan obsesji na punkcie bezpieczen-
stwa, ----- - realny poziom zagrozenia
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16.3. Postrzeganie ryzyka w securitologii

Systemy zarzadzania jakoscia gwarantuja state doskonalenie w podejmowa-
niu dzialan i decyzji zwigzanych z produktem finalnym, jakim jest woda do spozy-
cia. Wszystko to ma na celu skuteczne zarzadzanie bezpieczenstwem zdrowotnym
wody. Pomocne w tym wzgledzie sa wdrozenia systeméw zarzadzania jakoscia
z serii ISO 9000. W ten sposdb uruchomione sg procesy kontrolne wewnetrzne nad
produkowana woda, a takze nadzor nad dostawcami substancji do uzdatniania wo-
dy, wyrobow majacych kontakt z produkowana woda i Srodkéw do jej dezynfekciji.
Przez wyroby rozumie si¢ urzadzenia i instalacje sluzace do uyjmowania, uzdatnia-
nia, przesylania i magazynowania wody. Samo pojecie bezpieczenstwa zdrowotne-
go wody jest niewatpliwie zagadnieniem interdyscyplinarnym. Takie podejscie
preferuje organizacja European Network of Drinking Water Regulators, ktdra ko-
ordynuje wdrozenie dyrektywy 98/83/WE. Ocenia si¢, ze najbardziej skuteczna we
wdrazaniu dyrektywy jest organizacja Drinking Water Inspectorate, zarzadzajaca
jakoscia wody do spozycia w Anglii i Walii. Organizacja ta nadzoruje przedsie-
biorstwa produkujace wode do spozycia i dokonuje jej oceny. Koordynuje procesy
monitoringu jakos$ci wody a takze kontroluje materialy kontaktujace sie¢ z woda
i firmy je produkujgce lub wprowadzajace je na rynek. Wszystkie dziatania opiera-
ja sie na ocenie zagrozen zdrowotnych poprzez szacowanie ryzyka.

W Polsce od 2010 roku przy Gléwnym Inspektoracie Sanitarnym funkcjonu-
je Departament Bezpieczenstwa Zdrowotnego Wody, ktérego gtéwnym zadaniem
jest wdrozenie nowego podejscia do zarzadzania jakoscia wody w oparciu o anali-
zy i oceny ryzyka. Na V Kongresie Wodociagéow Polskich, ktéry odbyl sie w paz-
dzierniku 2011 roku, podpisano porozumienie o wspdtpracy miedzy Glownym
Inspektoratem Sanitarnym a Izba Gospodarcza ,,Wodociagi Polskie” w ramach
strategii stworzenia krajowego systemu zarzadzania bezpieczenstwem zdrowotnym
wody.

Bezpieczenstwo w SZZW postrzegane jest w sposob dualistyczny:

e bezpieczenstwo rozumiane jako odporno$¢ na zagrozenia, przy czym
uwaga gtownie koncentruje sie na niezawodno$ci technicznej (ang.

safety),

e bezpieczenstwo rozumiane jako zdolnos¢ do ochrony wartosci przed
zagrozeniami wewnetrznymi i zewnetrznymi (ang. security).

Mozna rozrozni¢ takze podejmowanie decyzji w aspekcie pewnosci, ryzyka
i niepewnosci:
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warunki pewnosci (deterministyczne) — operator ,,wie, czego jest
pewien”. Kazdej czynnosci przyporzadkowany jest jeden wynik
o prawdopodobienstwie wystapienia rownym 1,0. Wszystkie dane sa
Sciste i jednoznacznie okreslone oraz sg stale i niezmienne w czasie.

warunki ryzyka (probabilistyczne) — operator ,,wie, czego nie wie”.
Cze$¢ danych ma charakter losowy o znanym rozkladzie
prawdopodobienstw. Istnieje wiec mozliwos¢ oszacowania (progno-
zowania) przysztych zdarzen niepozadanych. Przy wyborze decyzji
operator kieruje si¢ strategig uzytecznosci oczekiwanej polegajacej na
maksymalizacji iloczynu uzytecznosci danego wyniku i prawdo-
podobiefistwa jego wystapienia. W tym przypadku mozna moéwié
o ,,niepewnosci ptytkiej”

warunki niepewnosci (statystyczne) — operator ,,nie wie, czego nie wie”.
Nie s3 znane rozklady prawdopodobienstw zmiennych losowych.
Mozliwy jest przypadek, szczegélnie dotkliwy w skutkach, jezeli
operator de facto ,,nic nie wiedzac, mimo wszystko wierzy, ze wie”.

warunki catkowitej niewiedzy (niezdeterminowane) — operator nigdy si¢
z nimi nie spotkal. Zdarzenia niepozadane nalezace do tej klasy maja
charakter katastroficzny i wystepuja w sposob jednostkowy oraz
niepowtarzalny. Istnieje jedynie mozliwos¢ symulacji komputerowej
generowania tego rodzaju zdarzen. W ten sposob pozwala to na
~zwiekszenie ich liczebno$ci” z mozliwoscig przetransportowania ich
w zdarzenia stabilne statystycznie.

Pomocnym przy szacowaniu ryzyka jest znajomos¢ jego przestrzeni zwiaza-
nej ze zdarzeniami niepozadanymi:

ryzyko kontrolowane — rozpoznawalne, tatwe do zredukowania, mozliwa
dobrowolnos¢ ekspozycji na jego dzialanie,

ryzyko niekontrolowane — zdarzenia typu powazne awarie lub
katastrofy, trudne do zredukowania skutki odktadaja sie na przysztos¢,

ryzyko obserwowalne — znane i dostepne badaniom naukowym, skutki
mozliwe do przewidzenia,

ryzyko nieobserwowalne — nierozpoznane poprzez badania naukowe,
nieznane narazonym na ekspozycje.

Wymiar wspolczesnych  zagrozen wymaga naukowego podejscia.
Holistyczne (catosciowe) rozpatrywanie zwigzkow przyczynowo-skutkowych ma
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czesto charakter interdyscyplinarny. Intuicyjne dziatanie, metody préb i bledow nie
sa w stanie podotac tworzeniu adekwatnych systemdw bezpieczenstwa w odniesie-
niu do spodziewanych zagrozen. Przedstawione rozwazania na temat mozliwosci
zastosowan securitologii do opisu funkcjonowania SZZW sa wynikiem analizy
dorobku naukowcdw oraz praktykdw zwigzanych z organizacja European Associa-
tion for Security, ktora powstala w Krakowie w 2000 roku. Bezpieczefistwo
W ujeciu ,,safety” i ,.security” stanowi kanwe umozliwiajaca wspolczesnym SZZW
sprawne funkcjonowanie i wieloaspektowy rozwdj. Stopien i poczucie bezpieczen-
stwa uzytkownikow SZZW zapewnione jest na podstawie analiz i ocen ryzyka
systemow kontroli i zapobiegania potencjalnym zagrozeniom. Securitologia jawi
sie jako nauka o systemach ochraniajacych bezpieczenstwo, czyli przyczyniajacych
sie do ochrony czlowieka przed wszelakimi niebezpieczenstwami. W rozwazaniach
naukowych obserwuje si¢ dazenie do ograniczenia niepewnosci poprzez poszuki-
wanie prawidlowosci nawet tam, gdzie moze ich w ogdle nie by¢. Jakze trafna
wydaje si¢ by¢ maksyma Williama H. Audena — ,,Doceniaj to, co jest, gdyz wiesz,
ze ono jest”. Rzeczywistos¢, w ktorej rzadzi przypadek, nie musi by¢ irracjonalna,
co najwyzej jej struktura przyczynowa jest jeszcze niedostepna naszemu poznaniu
poprzez ztozonos¢ i stopien skomplikowania.
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