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7. Zasady postepowania w obliczu ryzyka

7.1. Mechanizmy powstawania zdarzen niepozadanych

. Zmiana stanu rownowagi

W okresie normalnej eksploatacji system znajduje si¢ w stanie rGwnowagi
trwalej. W czasie eksploatacji pojawiaja sie zaburzenia, ktére skutkuja przejsciem
do standéw chwiejnych systemu. System z tego rodzaju standw stara si¢ przej$¢ do
stanu réwnowagi stabilnej. Jezeli tym nowym stanem réwnowagi jest stan niepo-
zadany (destrukcyjny), to efektem tego przejscia sg straty wewnatrz systemu lub
W jego otoczeniu. Przebywanie systemu w stanie chwiejnym nalezy interpretowaé
ze stanem zagrozenia. Ujemne zaburzenie stanu chwiejnego powoduje w sposob
nieunikniony przejscie do stanu niepozadanego (awaryjnego). Ten sposob rozu-
mowania wykorzystuje matematyczna teoria katastrof. Przemiany nieliniowe
zmieniajgce si¢ w sposéb skokowy zmieniaja wlasciwosci analizowanego systemu.
Warunkiem korzystania z aparatu matematycznego teorii katastrof jest wymodg
opisania stanéw systemu formulami rézniczkowymi. Katastroficznej (skokowej)
zmianie stanu systemu odpowiada zmiana typu rézniczkowego funkcji modeluja-
cej. Trudnoscia w tym zakresie jest adekwatnos$¢ zapisu rozniczkowego standow
systemu (Rak, 2009a; Rak, Tchérzewska-Cieslak, 2007a).

. Koincydencja niezaleznych czynnikow

Rekonstrukecje wielu awarii technicznych wskazuja, ze nalozenie sie w cza-
sie i przestrzeni okreslonych niezaleznych czynnikéw jest przyczyna ich wystepo-
wania. Mechanizm koincydencji wykorzystywany jest w analizach systemowych
zdarzen niepozadanych. Metody mozliwe do zastosowan, to: analiza bledow
(ETA), analiza drzewa zdarzen (FTA) oraz analiza przyczyn i skutkéw (CCA).
Zarzadzanie ryzykiem ma za zadanie unikanie stanéw koincydencji poprzez sepa-
racje czasowo-przestrzenna czynnikdw kolizyjnych (Rak, Tchérzewska-Cieslak,
2007a).
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. Niewlasciwe wspoldzialanie obiektow

Zaktada sie, ze sygnal dowolnej natury ma znaczenie diagnostyczne dla bez-
pieczenstwa systemu. Takie przyjecie prowadzi do rozpatrywania detekcji sygnatu.
Mozliwe jest popetnienie btedow 1 i Il rodzaju (Rak, 2009a). Brak detekcji sygnatu
zwigzany jest z bledem I rodzaju. Fatszywa detekcja sygnatu, ktory w rzeczywisto-
Sci nie wystapit, zwigzana jest z bledem Il rodzaju. Oba rodzaje bledéw prowadza
do niewlasciwego wspotdziatania obiektéw systemu, a w rezultacie prowadzi to do
utraty bezpieczenistwa. Tego rodzaju mechanizmy powstawanie zdarzen niepoza-
danych majg przede wszystkim miegjsce w sytuacjach, gdy naptyw informacji ma
charakter ciagly, a proces decyzyjny jest dyskretny w czasie. Sygnalami diagno-
stycznymi mogg by¢:

e parametry kontrolne prowadzonego procesu uzdatniania wody,
e ostrzegawcze sygnaly o niesprawnosci urzadzen,
e bledy decyzyjne operatora.

Podstawowym mechanizmem przeciwdziatania jest ciagly monitoring.
Towarzysza mu stany zawodno$ciowe zwigzane z brakiem alarméw lub alarmami
falszywymi (Rak, 2009a).

) Przemieszczanie zagroZenia

Jezeli pomiedzy zrodtem zagrozenia a obiektem zagrozonym istnieje dodat-
nia réznica potencjatu (cisnienia, temperatury, stezenia), to mozliwy jest przeplyw
nosnika zagrozenia ze zrodia do obiektu. Natezenie przeplywu zagrozenia jest
wprost proporcjonalne do roznicy potencjaldw, a odwrotnie proporcjonalne do
zdolno$ci obronnych (oporu przeptywu). Mechanizm taki nadaje si¢ do opisu
i analizy zagrozen pochodzacych od sit natury i zagrozen emisji przemystowych.
Przeciwdzialania ochronne polegaja na neutralizacji nosnika zagrozenia poprzez
réznego rodzaju bariery, ekrany, filtry itp., ktére powinny spowalniaé (odbijaé)
przemieszczajace sie zagrozenie (Rak, 2009a, b, c).

. Strategia konfliktu

Istnigje kategoria zdarzen niepozadanych, ktérych istota wynika ze strategii
dziatania i podejmowania decyzji. Dzialania ryzykowne zwiagzane sa z realizacja
celu sprzecznego z celem strony przeciwnej. Za przeciwnika uznaje si¢ obiekty,
urzadzenia, sily natury itp. Sytuacja sprzecznosci celow prowadzi do konfliktu,
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a poszukiwanie rozwiazania konfliktu jest swego rodzaju gra (teoria gier). Parame-
trami gry sa (Rak, 2009a):

e strategie graczy,

e poziom akceptowanego ryzyka, ktory jest proporcjonalny do stopnia
niewiedzy o strategiach przeciwnika,

e poziom przegranej, ktéra w badaniach nad bezpieczenstwem
identyfikowana jest z poziomem ciezkosci awarii.

W literaturze tematu powszechnie znane sa gry ze stanami natury. Mozli-
wos¢ uwzglednienia czynnika strat finansowych powoduje, ze schemat ten znajdu-
je zastosowanie w analizach ryzyka (Rak, 2009a).

. Emergencja destruktywnych cech

Wazrost ztozonosci systemow technicznych generuje nowe, nieznane dotad
cechy i wlasciwosci. Fenomen ten nosi nazwe emergencji i moze dawac efekt po-
zytywny i negatywny. Przyklady niebezpiecznych emergencji zwiazane sa ze
wspolezesna cywilizacja informatyczng (przestepezosé komputerowa), zjawiskami
spolecznymi (terroryzm), czy mutacjami mikroorganizméw chorobotworczych.
Bezpiecznos¢ systemu technicznego mozna zdefiniowaé jako ceche emergentng
utozsamiang z odporno$cig systemu na zaktocenia. Emergencja objawia si¢ przede
wszystkim w systemach migkkich (soff) o duzej rozmytosci struktury, celow dzia-
fania i oddzialywan zewnetrznych. Ochrona polega na predykeji przekroczen pro-
goéw emergencji w celu uzyskania mozliwosci przeciwdziatania tego typu zdarze-
niem niepozadanym (Rak, 2009a).

7.2. JakoSciowe rozwazania nad percepcja ryzyka

Wyniki badan w ramach psychologicznej teorii decyzji stwierdzaja, ze per-
cepcja ryzyka przez czlowieka jest wypadkowa czynnikéw poznawczych, osobo-
wosciowych i emocjonalnych. Ocena ryzyka zalezy takze od rodzaju ryzyka,
z jakim cztowiek ma do czynienia. Stwierdzono, ze angazowanie si¢ w dziatania na
rynku finansowym wywotujg odmienne doznania emocjonalne, niz podejmowanie
dziatan zwiazanych z zagrozeniem zdrowia lub zycia. Badania jakosciowe percep-
¢ji ryzyka pozwolily na ustalenie pewnych regut z tego zakresu (Rak, 2009a,
2012a):
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na oceng ryzyka wplywa stopien obycia czlowieka z danym zdarzeniem
niepozadanym. Czynnosci, ktorych czlowiek nigdy nie wykonywal, sa
dla niego znacznie trudniejsze niz procedury, w ktérych nabral juz
wprawy a nawet rutyny;

posiadana wiedza czlowieka o negatywnych skutkach zdarzen
niepozadanych ma wplyw na ocene ryzyka. Posiadanie stosownych
informacji wplywa na aktywne poszukiwanie oraz wyczulenie na
symptomy sytuacji niebezpiecznej w celu unikniecia bledu
i sprokurowanie zdarzenia niepozadanego;

na ocen¢ ryzykownych dziatan ma wplyw wielkos¢ negatywnych
konsekwencji. Im sg one wigksze, tym wieksze ryzyko przypisywane
dziataniom potencjalnie z nim zwigzanymi. Cztowiek identyfikuje sie
z najbardziej niekorzystnymi scenariuszami. Z tego powodu w analizach
i ocenach ryzyka przez ekspertow podaje si¢ liczbe 0so6b poszkodo-
wanych (utrata zdrowia, zej$cia $Smiertelne), obnizenie Sredniego czasu
zycia cztowieka itp.;

cztowiek w znacznym stopniu przecenia ryzyko dzialan narzuconych,
a nie dowartosciowuje ryzyko dziatan dobrowolnych;

cztowiek w mniejszym stopniu docenia zagrozenia, ktérych negatywne
skutki moga pojawié sie w odleglej, trudnej do przewidzenia przyszto-
$ci;

ryzyko ma charakter katastroficzny lub chroniczny. Czlowiek
uwrazliwiony jest na przestrzeganie ryzyka katastroficznego ale
w dlugim okresie czasu, jak wykazujg badania, wigksze jest ryzyko
chroniczne, co nie jest nalezycie doceniane;

mozliwos¢ wprowadzenia dziatan korygujacych obniza poziom
subiektywnego odbierania ryzyka;

poziom leku ma istotne znaczenie na wielko$¢ postrzeganego ryzyka.

Ogodlnie w ujeciu jakosciowym percepcji ryzyka wyroznia sie trzy podsta-
wowe grupy czynnikdw. Sa to: czynnik ryzyka nieznanego, czynnik liczby oséb
narazonych na niebezpieczenstwo, czynnik ryzyka wzbudzajacego lek (Rak,
2009a, 2012a).

Metody ilosciowe analizy i oceny ryzyka opierajg sie na danych statystycz-
nych ze zdarzen niepozadanych i pozwalaja na wzgledne oszacowanie poziomu
ryzyka. Metody jakosciowe pozwalaja uwzgledni¢ subiektywna ocene ryzyka
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i moga uwzgledni¢ psychologiczna przyczynowos¢ zdarzen niepozgdanych.
Wspolczesnie panuje poglad o obiektywnej i subiektywnej naturze bezpieczenstwa
i niepewnosci z nim zwiazanej. W tab. 7.1 zaprezentowano obiektywny i subiek-
tywny wymiar bezpieczenstwa (Rak, 2009a).

Tabela 7.1. Wymiary i bledy w przestrzeganiu bezpieczenstwa.

Ryzyko Ryzyko obiektywne
subiektywne Duze Male
Duze brak bezpieczenstwa niebezpieczenstwo fatszywe
realnego (obsesja)
Male bezpieczenstwo falszywe bezpieczenstwo realne

Zaprezentowany model bezpieczenstwa obejmuje stany:

e brak bezpieczenstwa — gdy wystepuje duze rzeczywiste zagrozenie
a postrzeganie tego zagrozenia jest adekwatne (prawidlowe),

o falszywego niebezpieczenstwa (obsesji) — gdy niewielkie zagrozenie jest
postrzegane jako duze,

o falszywego bezpieczenstwa — gdy zagrozenie rzeczywiste jest duze
(powazne) a postrzeganie jego jest mate (niewielkie),

e bezpieczenstwa — gdy zagrozenie rzeczywiste jest male (nieznaczne)
a jego postrzeganie adekwatne (prawidtowe).

Bezpieczenstwo w takim rozumieniu ma zwigzek ze stanem percepcji spo-
lecznej. W tab. 7.2. przedstawiono uogdlnione postawy badanych wobec ryzyka
(Rak, 2009a, 2012a).

Awersje do ryzyka wykazuje konsument, ktéry preferuje uzyskanie pewnego
zysku, zamiast dokonania wyboru pomigdzy wariantami, ktorych warto$¢ oczeki-
wana jest rowna ww. pewnemu zyskowi (Rak, Tulacz, 2007).

Obojetnos¢ wzgledem ryzyka wykazuje konsument, ktéry jest obojetny wo-
bec pewnego zysku oraz wyboru pomiedzy wariantami, ktérych wartos¢ oczekiwa-
na jest rowna ww. pewnemu zyskowi.

Skionnos¢ do ryzyka wykazuje konsument, ktory preferuje wybdr pomiedzy
wariantami, zamiast pewnego zysku, ignorujac fakt, ze warto$¢ oczekiwana zysku
na skutek wyboru wariantu jest rowna ww. pewnemu zyskowi.
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Tabela 7.2. Postawy wobec ryzyka w obliczu potencjalnych wzrostow i spadkow komfortu
z uwzglednieniem prawdopodobienstwa zaistnienia zdarzenia.

WartoSci Wzrost komfortu Spadek komfortu
prawdopodobienstw
Wysokie i bardzo wysokie | Awersja do ryzyka Sktonnos¢ do ryzyka
prawdopodobienstwa
Niskie i bardzo niskie Sktonnos¢ do ryzyka Awersja do ryzyka
prawdopodobienstwa

7.3. Relacja zagrozenie techniczne - bezpieczefistwo
techniczne

Zagrozenie techniczne (Z7) jest funkcja rosngca negatywnego oddziatywania
(NVO) obiektu technicznego (OT) na otoczenie:

ZT = f,/(NO) 7.1

Bezpieczenstwo techniczne (BT) jest funkcja malejacg szkod (Sz) powsta-
tych wskutek negatywnego oddzialywania OT na otoczenie:

BT = f,,(S2) (7.2)

7, tak zdefiniowanych wielkosci wynikaja nastepujagce wspdlzaleznosci
(Markowski, 2008):

wiasciwosci funkcji £

Jezeli NO; < NO,, to ZT, < ZT;.
jezeli NO; = NO; , to ZT, = ZT,.
jezeli NO, > NO; , to ZT, > ZT,.
wlasciwosci funkcji f3r

Jezeli Sz; < Sz;, to BT; > BI;
Jezeli 8z, =8z;, to BT, = BT;
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jJezeli Sz, > Sz;, to BT, < BT
7 teoretycznego punktu widzenia obowiazuje:
0<NO<owil<Sz<ow

Na rys. 7.1 pokazano przyktadowe przebiegi funkcji zagrozenia techniczne-
20 ,,17” i bezpieczenstwa technicznego .,2”.

zr , BT
A

> NO, Sz

Rys. 7.1. Przebiegi funkcji ZT = f;7(NO) i BT = f31(Sz).

Z praktyki eksploatacyjnej i danych historycznych innych tozsamych OT
wynika, ze oba prawostronnie otwarte przedzialy posiadaja kresy gorne, co mozna
zapisagé:

0<NO<NO. i0<Sz<Sz (7.3)

max max

Wartos¢ NO = 0 oznacza minimalng wartos¢ zagrozenia technicznego Z7 =
ZTin, cO czesto jest identyfikowane z praktycznie zerowym zagrozeniem, a NO =
NOpax 0znacza maksymalne mozliwe Z7 = Z71 ...

W wypadku Sz = 0 uzyskuje si¢ maksymalna praktycznie mozliwa wartosé¢
BT = BT,.x czesto identyfikowana z absolutnym bezpieczenstwem, a Sz = Szax
oznacza minimalng warto$¢ BT = BT .

Przedstawione rozwazania prowadza do wniosku, ze wielkos¢ NO jest miara
zagrozenia technicznego, a wielkos¢ Sz stanowi miare bezpieczenstwa techniczne-
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go. Na drodze statystycznej mozna okresli¢ probabilistyczne miary zagrozenia
technicznego (Z7,) i bezpieczenstwa technicznego (B7,). Miary te mozna identyfi-
kowa¢ z ryzykiem powstania szkod i ryzykiem negatywnego oddziatywania (Rak,
2009a).
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