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MACIERZE DYSKOWE - CZY I DLACZEGO?

Potrzeba stosowania macierzy dyskowych

W ciagu ostainich dziesieciu lat moc obliczeniowa komputerdéw klasy
PC wzrosta ponad 30-krotnie. Pozwolilo to zbudowaé komputery o mo-
cach dawniej zarezerwowanych dla wiekszych i drozszych maszyn. Jednak
wzrost szybkosci urzadzen pamieci masowych nie byl az tak duzy. Na ry-

sunku 1 pokazano skale réznic tego po .tepu.
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Pomimo tego, ze pojemnosci dyskow twardych znacznie wzrosly a ich
ceny zmalaly, to "osiagi” dyskow wzrosly zaledwie trzy, cztecokrotnie.
Z tego wzgledu najsilniejszymn maszynami obliczeniowymi lat 90-tych
beda te, w ktorych uda sie zoplymahzowac wydajnoic systemow dysko-
wych. Gdyby wydajnos¢ ta wzrosla w tej samej skali co moc obliczeniowa

jednostek centralnych, mielibyémy dzis prawdziwe superkomputery.
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Telefoniczny System Techniczny to grupa wysokowyspecjalizowanych pracow-
nikéw wyposazonych w odpowiednie narzedzia, ktorzy potrafia rozwiazaé 90%
probleméw przez telefon.

Mamy przyjemnosc zaproponowadé panstwu zakup sprzetu komputerowego
renomowanej firmy Hyundai Electronics America, drukarek firmy OKI, Hewl-
let Packard oraz produktéw innych renomowanych firm. Pragniemy zaznaczy¢,
ze Jestedmy wylgeznym autoryzowanym dysirybutorem komputerow Hyundai
na Pomorzu Zachodnim. Jestesmy takze autoryzowanym parinerem handlo-
wym QKI Europe Ltd. Posiadamy status autoryzowanego dystrybutora lokal-
nego na obszar Pomorza Zachodniego produktéw znanej firmy Data Techno-
logy Corporation (jest to producent renomowanych kart sieciowych i kontro-
leréw dyskow twardych).

Zapraszamy do korzystania z nasze] oferiy. Dla nas kazdy klient jest nowym
czlonkiem wielkiej §wiatowej rodziny miloénikéw PC-tow.,

z wyrazami szacunku
Krzysztof Pankowski




Poziom | Opis Przyrost wydajnoéel | QOdpornosé na
RAID bledy
RAID 0 | Striping Réwnolegle operacje | Brak
we/wy
RAID 1 | Morroring Brak Tak (awaria
jednego dyskn)
RAID 2 | Striping + detekcja Brak Tak (awaria
btedéw przy pomocy kodu jednego dysku)
Hamminga
RAID 3 | Striping z dodanymn Réwnolegle operacje | Tak (awaria
| dyskiem parzystosci we/wy jednego dysku)
RAID 4 | Striping z dodanym Roéwnolegle operacje | Tak awaria
dyskiem parzystoéci: we/wy Jednego dysku)
dyski nie
nie synchronizowane
RAID 5 | Striping z rozproszona Rownolegle operacje | Tak (awaria
we/wy
parzystoscia (wolniej niz RAID 0) | jednego dysku

Spanning

Technika spanningu polega na traktowanin kilku dyskéw w macie-
rzy jako jednego duzego dysku. Pozwala to uzytkownikowi na uniknigcie
ograniczenia przestizeni dyskowe] poprzez laczenic istnicjacych juz ta-
nich zasobéw i sukcesywne dodawanie nowych.

Na rysunku 2 pokazano przyktadowo cztery 300 MB dyski polaczone
w jeden podsystem ze sterownikiem SCSI. Uzytkownik widzi jeden dysk
o pojemnoscl 1200 MDB zamiast czterech dyskéw 300 MB.

Dzigki temu administrator systemu nie musi sie niepokoié¢ konczaca sie
dostepna przestrzenia na danym dysku. Poniewaz cale 1200 MB jest teraz
widziane jako jednolity zasdb, mozna na nim tworzyé dowolna strukture
plikéw, nic martwige si¢ juz wiece] o ograniczenia narzucane fizyczna

wielkoscia poszczegdlnych dvskdw,
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Nowe techniki pomagaja zmniejszy¢ przestrzen dzielacyg wydajnosé
jednostek centralnych i1 dyskéw. Techniki te opicraja si¢ na wykorzysta-
niu macicrzy dyskowych (ang. disk arrays) do przyspicszenia operacii
dyskowych. Techniki te, zwane w skrédcie raid (ang. Redundant Array of
Inexpensive Disks) mozna podzieli¢c na kilka poziomow. Nicktdre z nich
pozwalaja niemal czterokrotnie zwiekszy¢ wydajnos¢ systemu dyskowego
w slosunku do pojedynczego dysku. W macierzy dyskowe] laczy sic kilka
dyskow w okreslony sposob, aby osiagnac jak najwicksza wydajnosc sys-
tetnu dyskowego 1 jednocze$nie podnies¢ jego niezawodnosé do niemal

pelnego bezpieczensiwa.

W tej pracy omodwione zostang poziomy RAID oraz plusy i mi-
nusy kazdego z nich. Nie zamierzam wdawac si¢ w szczegoly techniczne a
jedynic wprowadzi¢ w technike macierzy dyskowych tych, ktérzy jeszcze
nie mieli okazji si¢ z nig zetknaé. Mam nadzieje, ze te informacje okaza

sic pomocnc w wyborze najlepszego dla Pastwa systemu.

Definicje poziomow RAID

Ponizsza tabela zawiera uproszczonc definicje szesciu poziomdw RAID.
W dalsze] czesel tego tekstu postaram sie objasni¢ je bardzicj szczegd-

lowo.
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W swej najprostszej formie mirroring opiera si¢ na dwoch dyskach pod-
laczonych do jednego kontrolera. Zapis danych przebiega réwnolegle na
oba dyski. W przypadku awarii jednego z nich system moze kontynuowad
prace uzywajac sprawnego dysku. Nie ma przy tym znaczenia, ktéry z
dyskow ulegl uszkodzeniu. Oba zawieraja ta sama informacje i moga spel-
nia¢ role dysku systemowego.
Nawet tak prosty system pozwala na zastosowanie pewnych metod opty-
malizacji operacji dyskowych. Jedna z nich jest rozklad obciazZenia pod-
czas operacji odczytu z dysku. Sytuacja taka zachodzi, gdy kilku uzyt-
kownikéw pragnie odczytaé dane jednoczeénie. Zadania odczytu moga
zostaé rozdzielone pomiedzy oba dyski tak, aby byly one réwno obcia-
zone. Metoda ta pozwala w istotny sposéb usprawnic operacje odczytu,
gdyz oba dyski moga réwnoczesnie czytac rézne dane. Nie ma niestety
sposobu na usprawnienie operacji zapisu przy stosowaniu mifroringu.
Jako dysk "zwierciadlany” mozemy z powodzeniem stosowal na przy-
kiad zapisywalne dyski optyczne. Jakkolwiek taki system nie bedzie tak
efektywny jak system dwéch dyskéw magnetycznych, to zawsze jest to
alternatywa dla calkowitego braku zabezpieczenia.

Podsumowujac: mirroring zapewnia bardzo duza odpornos¢ na bledy
oraz moze przyspieszy¢ operacje odczytu z dysku. Jest on niestety bardzo

drogi z powodu koniecznoéci zastosowania dwich dyskéw w systemie.

Striping z redundancja = RAID 2..5

Striping podnosi wydajnosé¢ systemu dyskowego, gdyz umozliwia zapis i od-
czyt danych z predkoscia powiekszona proporcjonalnie do ilosci napedéw
dyskowych w systemie. Wada tego rozwiazania jest jednak bardzo duza
podatnos¢ na awarie dyskéw - uszkodzenie jednego uniemozliwia odczyt

danych. Caly system dyskéw mozna zduplikowaé, czyli zastosowaé
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wtedy, gdy wsrdd jej argumentéw jest nieparzysta ilosé "1”. Zalozmy,
ze uszkodzeniu ulegl dysk B w naszym przykladzie. Mozemy teraz odzy-
skaé wartoéé¢ z uszkodzonego dysku przez obliczenie funkcji XOR, ktorej
argumentami beda bity z dyskéw A i1 C oraz dysku parzystosci. W jej
wyniku otrzymamy brakujace ”0”. Podobuie mozna odzyskaé informacje
z dowolnego dysku. Gdyby rozszerzy¢ nasz przyklad do siediniu dyskéw,

otrzymamy:

A B C D E F Dysk Parzystosci
0 0 0 1 0 1 0

Gdyby teraz dysk B ulegl uszkodzeniu, mozemy jego zawartosé odtwo-
rzy¢ poprzez obliczeuie funkcji XOR z pozostalych szedciu dyskéw.
Jezeli parzystos¢ jest zapisywana na jednym dysku (RAID 3) i system
musi obsluzyc kilka zadan zapisu jednoczesnic, to dla kazdej operacji
zapisu musi by¢ rowniez zapisany dysk parzystosci, co powoduje zator
RAID 5 pozwala uniknac takiej sytuacji dzieki rozproszeniu parzystosci
po wszystkich dyskach.

Ten typ zapisu daje réwnomierny rozklad wszystkich informacji na dysku,
co umozliwia przykladowo zapis danych przez jednego uzytkownika na
dysk 1 i parzystosci na dysk 2, podczas gdy drugi uzytkownik moze za-
pisywa¢ dane na dysk 3 1 parzysto$é na dysk 4. Pozwala to na znaczace
przyspieszenie operacji dyskowych. Szczegdlnie jest to widoczne przy sys-
temach wielodostepnych, gdzie wiele dyskowych operacji we/wy moze
zachodzi¢ niemal réwnoczesnie. System RAID 5 zapewnia wicksza wy-
dajno$é niz system z pojedynczym dyskiem parzystosci. Wydajnosc ta
jest jednak mniejsza niz przy samym stripingu, gdyz system jest obcia-
zony wyliczeniem i zapisem parzystosci. Jesli przykladowo czes¢ bloku
danych jest modyfikowana jego niemodyfikowana czes¢ musi byé réwniez

odczytana w celu wygenerowania parzystosci dla calego bloku. Po wy-
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generowaniu parzystosci (co zajmuje pewien skoficzony czas procesora)
nalezy ja jeszcze zapisal. Technika ta znana jest jako recad-modify-write.
Tak wiec choé¢ RAID 5 jest znacznie lepszy od RAID 0, ktéry nie za-
pewnia zadnej redundancji, to jest on nieznacznie wolniejszy. Zwrocmy
uwage na lepsza wydajnosc, up. RAID i w systemie o przewadze operacji
zapisu nad operacjami odczytu. Wynika ona z koniecznosci stosowania
wyze] wymienionej techniki read-modify-write przez RAID 5. RAID 1
bedzie oczywiscie drozszy, lecz problemn wyboru miedzy efektywnoscia w
okreslonych warunkach a cena nalezy do nabywcy systemu. Jesli ilosc
odczytow roénie w stosunku do iloscl zapiséw, RAID 5 staje sie coraz

bardzie] interesujacy.

Zapis danych w technice mirroringu (RAID 1) oraz rozpraszania da-
nych i parzystosci (RAID 5) powoduje powstanie informacji nadmiarowe;j.
Réznica polega na Jej ilosci: dla RAIL 1 sa to wszystkie dane, dla RAID
5 jedynie uzyskane za pomoca operacji XOR bity parzystosci. W efekcie
RAID 5 daje bardzo pewny mechanizm odzyskiwania utraconych danych
bez nadmiernej utraty cennej powterzchni dysku.

Przy zastosowaniu tej techniki dla macierzy 5 dyskéw, okolo 20% po-
wierzchni dyskéw bedzie przeznaczone na bajty parzystosci. Dla macie-
rzy 10 dyskowej juz tylko 10% powierzchni dyskéw bedzie zajete przez
bajty parzystosci. Im wigce] dyskow bedzie w systemie, tym lepszy bedzie

stosunek cena/powierzclinia uzyteczna dysku.

Podsumowujgc; RAID 5 laczy zalety stripingu i systeméw z redun-
dancjg danych. Efektem tego polgczenia jest system dyskowy dobrze na-
dajacy sie do ukladow transakcyjnych np. systeméw rezerwacji biletow
iltp. Dia niektérych zastosowail nalezaloby rozpatrzy¢ zastosowanie sys-

temu RAID 1 (omdwiono to wczesniej).
Generalnie jednak RAID 5 wydaje sie by¢ rozwiazaniem optymalnym,
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zapewniajac:
- duza szybkos¢ systemu dyskowego,
- niski koszt,

- bezpieczenstwo danych.

Odzyskiwanie danych po awarii dysku

Mirroring 1 RAID 5 oferuja nowe sposoby odzyskiwania danych po

awaril dysku. Poniewaz w obu systemach istnieje informacja nadmiarowa
gromadzona w czasie rzeczywistym, mozna uzyskal potrzebne dane na-
wet po uszkodzeniu jednego z dyskow. Wazna zaleta tego rozwiazania jest
to, ze wymiana uszkodzonego dysku me musi by¢ natychmastowa, gdyz
system moze pracowac z jednymr dyskiem nie dzialajacym. Oczywiscie w
takiej sytuacji macierz nie jest juz odporna na uszkodzenia. Odbudowa-
nie informacji na uszkodzonym dysku (po jego wymianie) musi nastapic
zanim dojdzie do uszkodzenia kolejnego dysku aby zapobiec utracie da-
nych.
Po wymianie uszkodzonego dysku, jego poprzednia zawartoéc musi zostaé
odtworzona. w przypadku mirroringu cala potrzebna informacja znajduje
sie na dysku nieuszkodzonym. Wystarczy wiec po prostu skopiowaé za-
wartos¢ tego dysku na dysk docelowy. Kopiowanie takie jest znacznie
szybsze od sciagania danych z pamieci tasmowej.

Jesli dyski byly polaczone w system RAID 5, zawarto$é brakujacego
dysku jest odtwarzana przy wykorzystaniu danych zawartych na pozosta-
lych, sprawnych dyskach. Dane z tych dyskow sa odczytywane (wlacznie
z sumami kontrolnymi) i zawartos¢ brakujacego dysku jest wyliczana i
zapisywana na nowy dysk. Proces ten, pokazany na rysunku jest réwniez

znaczaco szybszy od odzyskiwania danych z pamieci tasmowe;.
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uszkodzomr zapasowy

g@

Zapasowy dysk o inny mn adresie

Jesli macierz posiada elastyczna strukture mozna ja skonfigurowaé w ten
sposob, by dysk zastepczy nie musial znajdowaé sie pod tym samym ad-
resem co uszkodzony. Pokazuje to rysunek. Taka konfiguracja pozwala
na jeszcze latwiejsza wymiane dysku po awarii. Zapasowy dysk moze
by¢ nawet podlaczony zanim wystapi awaria! Wtedy bedzie on w stanie
zastapi¢ ktorykolwiek z dyskéw w przypadku uszkodzenia. Dysk taki na-
zywa saie w macierzy Hot Spare.

Zastosowanie macierzy dyskowe] w miejsce jednego dysku podnosi po-
ziom bezpieczenstwa danych wielokrotnie. W tabeli podano podstawowe

zaleznosci dla réznych typow macierzy.
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Typ Liczba | MTBF* | MTBDL*
Macierzy | Dyskow
Pojedynczy 1 30.000 h 30.000 h
dysk
RAID 0 5 30.000 h 6.000 h
RAID 1 2 30.000 h | 49.9 miIn h
RAID 5 5 30.000 h | 46.2 min h

*) patrz slownik pojec.

Dodatkowe zalety systemow macierzowych to:

- mozliwo$¢ pracy systemu pomimo uszkodzenia,

- szybkos¢ odbudowywania informacji po uszkodzeniu (znacznie wieksza

niz dla pamieci tasmowych),

- 100% aktualnosc rezerwowych danych w momencie awarii (w systemach

tasmowych odzyskujemy dane z ostatniego backupu).

Nalezy jednak pamietac, ze pelne bezpieczenstwo calego systemu mozna

uzyska¢ jedynie zapewniajac redundancje wszystkich jego skladnikéw:

np. zasilaczy, sterownikéw dyskowych itp.

Optymalizacja odpornosci na btedy

Jak wiemy, RAID 0 (striping) moze znaczaco podniesc szybkos¢ pracy
systemu dyskowego w stosunku do pojedynczego dysku, gdyz dane na

nim sa rozproszone po kilku dyskach, przez co kilka operacji zapis/odczyt

moze zachodzi¢ réwnoczesnie.

Przez utworzenie zwierciadlanego odbicia tak polaczonego zestawu
dyskoéw, mozemy uzyska¢ bardzo szybki 1 bardzo niezawodny system dys-

kowy. Operacje odczytu beda nawet szybsze niz przy samym stripingu,
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gdyz system moze obslugiwaé¢ dwa zadania odczytu jednoczesnie (jedno
na kazdy dysk). Zapis jest nicmal rownic szybki jak w systemie bez mir-
roringu, gdyz jedynie niewielki narzut czasu potrzebny jest na zapis in-
formacji na oba podsystemy.

Bezpieczenstwo tak utworzonego systemu mozna jeszcze podnies¢ przez
zastosowanie zdublowanego sterownika dyskowego. Dodatkowo otrzymu-

jemy wtedy dalsze przyspieszenie operacji dyskowych.
Stownik pojec

Disk Mirroring: dwa dyski lub podsystemy dyskowe podlaczone do
wspolnego kontrolera. Jeden z dyskéw pelni role zwierciadlanego
odbicia drugiego. Dane sa zapisywane jednoczesnie na oba dyski.
Poniewaz oba zawieraja identyczna informacje, kazdy z nich moze
pelni¢ role dysku systemowego w przypadku awarii drugiego.

Disk Spanning: kilka dyskéw polaczonych tak, by na zewnatrz wi-
dziane byly jako pojedynczy dysk o odpowiedniej pojemnosci. Dane
sa zapisywane na roznych fizycznie dyskach w sposéb przezroczysty

dla uzytkownika.

Disk Striping: dane sa rozproszone po kilku dyskach zamiast by¢ zgro-
madzone na jednym. Blok 1 zapisany bedzie na dysku 0, blok 2 na
dysku 1 itd. Gdy system osiagnie ostatni dostepny dysk zaczyna
zapisywaé kolejny wolny segment na dysku 0. Caly proces jest po-
wtarzany do momentu, gdy wszystkie dane zostana zapisane.

Duplexing: oznacza zastosowanie w systemie dwéch sterownikéw dys-
kowych zami_t jednego. Jesli jeden z nich ulegnie uszkodzeniu jego
zadania przejmuje drugi. Dodatkowo istnieje mozliwosé takiego za-
projektowania oprogramowania, aby oba kontrolery pracowaly réw-

nolegle, obstugujac rézne dyski.
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Host adapter: sterownik komunikujacy sie bezposrednio z kompute-

rem.

Hot Fix: oznacza zastapienie uszkodzonego dysku innym dyskiem, znaj-
dujacym sie juz w macierzy. Uszkodzony dysk nie jest fizycznie
usuniety. Zapasowy dysk jest po prostu zapisywany danymi, ktdre
uprzednio zawieral uszkodzony dysk i system dalej pracuje.

Hot Patch: system, ktéry zawiera dyski zapasowe (Hot Spare).
Hot Spare: dysk podlgczony do komputera, ktory jest w stanie przejac

role dysku uszkodzonego. Réznica pomiedzy hot spare i cold spare
" polega na tym, ze cold spare znajduje si¢ gdzie$ na pélce i musi
dopiero zosta¢ podlaczony do systemu w razie awarii.
MTBDL: (Mean Time Between Data Loss) $redni czas pomiedzy przy-
padka,mi calkowitej utraty danych.

MTBF: (Mean Time Between Failure) §redni czas, w ktorym urzadzenie
pracuje bezawaryjnie.

RAID: (Redundant Array of Inexpensive Disks) metoda laczenia kilku
tanich dyskow w system zapewniajacy wieksza wydajnoéé i bezpie-
czenstwo danych.

SEED: (Single Large expensive Disk) pojedynczy drogi dysk o duzej

pojemnosci.








